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Utilizzo delle e-mail ed Internet da parte del dipendente
per uso privato

di Enrico Barraco(
1. Introduzione

Nell’attuale società dell’informazione la connessione ad Internet e l’impiego della posta elettronica (e mail) non rappresentano soltanto strumenti utilizzati nel tempo libero, ma anche e soprattutto strumenti di lavoro, posti dalle aziende a disposizione dei propri dipendenti al fine di aumentarne esponenzialmente efficienza e rapidità di esecuzione della prestazione lavorativa. 

I moderni sistemi elettronici, peraltro, consentono di attuare (attraverso il log, la cache memory, i bookmarks e altri programmi specifici) il controllo degli accessi e dei siti visitati dall’utente.

Ovviamente, il fatto che lo sviluppo tecnologico consenta certe forme di sorveglianza non significa che il loro uso sia lecito alla stregua dei principi del sistema giuridico. In materia si registra, infatti, un delicato e nuovo momento di tensione tra il legittimo esercizio datoriale del potere direttivo, cui pacificamente accede il potere di controllo, e i contrapposti diritti di libertà dei prestatori di lavoro subordinato
. 

In altre parole, l’implicazione della persona del lavoratore nello svolgimento della prestazione determina il rischio che il controllo di cui si discute sia esercitato in modo lesivo di beni fondamentali quali, in primis, la dignità e la riservatezza del lavoratore medesimo. 

Il dibattito relativo all’individuazione dei limiti del potere del datore di controllare i dipendenti nonché di trattare le informazioni che li riguardano è particolarmente acceso, in quanto la realtà effettuale presenta una casistica sempre nuova, difficilmente afferrabile da norme, soprattutto quelle – come si vedrà – dello Statuto dei lavoratori, concepite in un’epoca in cui il computer non rappresentava certamente, a differenza di oggi, l’ordinario strumento di lavoro, e coniate avendo presenti contesti tecnologici del tutto obsoleti rispetto agli attuali. 
A fronte della mancanza di una normativa specifica di riferimento il problema rimane apertissimo, come dimostrano i contrasti esistenti tra la dottrina – nettamente piegata sulle esigenze garantistiche di tutela del lavoratore contro l’invasività dei controlli tecnologici datoriali – e la giurisprudenza, viceversa maggiormente incline a legittimare i controlli delle aziende, soprattutto quelli c.d. difensivi.
La tematica delineata presenta, inoltre, importanti ricadute sul piano processuale, dovendosi determinare in via esegetica l’utilizzabilità in giudizio degli esiti delle indagini compiute dal datore di lavoro.

2. Il potere di controllo in generale: riferimenti normativi essenziali

Tra i poteri del datore di lavoro rientra anche quello di controllare cotidie et singulis momentis, a differenza di quanto accade nel lavoro autonomo, l’esatta esecuzione della prestazione lavorativa dedotta in contratto, verificando se il dipendente usa la prescritta diligenza (art. 2104, c. 1, c.c.) e osserva le disposizioni impartitegli (art. 2104, c. 2, c.c.), anche al fine dell’eventuale esercizio del potere disciplinare (art. 2106 c.c.; art. 7 St. lav.). 

Ovviamente, l’esercizio del potere di controllo, per essere considerato legittimo, deve essere contemperato con le libertà fondamentali del lavoratore, aventi dignità giuridica pari alle contrapposte esigenze datoriali.

Nell’ottica dell’indicato contemperamento trovano spiegazione le disposizioni limitative, alcune addirittura con sanzione penale, del potere di controllo dettate dallo Statuto dei lavoratori e di cui si propone, a titolo di premessa generale e richiamando per l’esplicazione del relativo contenuto il capitolo precedente, il seguente schema riepilogativo:

1) divieto di controllori ignoti (art. 3 St. lav.);

2) divieto di controllo da parte delle guardie giurate (art. 2, comma 3, St. lav.);

3) divieto di controlli a distanza, sia pur con le precisazioni e i distinguo di cui si dirà in seguito (art. 4 St. lav.);

4) limiti alle visite personali di controllo (art. 6 St. lav.);

5) divieto di indagini sulle opinioni e sui fatti privati del lavoratore (art. 8 St. lav.).
3. Controlli tecnologici, uso di Internet e della posta elettronica aziendale 

Il datore di lavoro può disporre, oggi, di molte forme di vigilanza, ciascuna delle quali presenta specifici problemi di carattere pratico giuridico. Le forme più attuali di vigilanza, in ordine alle quali si impone una riflessione sulle problematiche coinvolte dall’interazione della normativa sulla privacy e dalla legislazione gius-lavoristica in tema di potere di controllo, sono, indubbiamente, il controllo della posta elettronica e la sorveglianza dell’accesso ad Internet.

Ogni moderna realtà aziendale è caratterizzata dall’elevato uso delle tecnologie informatiche le quali, se da un lato hanno reso e rendono possibile l’introduzione di tecniche gestionali innovative e particolarmente efficienti, dall’altro lato determinano numerose problematiche relative all’utilizzo degli strumenti informatici forniti dall’azienda al personale (non solo subordinato, considerato che l’organizzazione tecnologica interessa tutti coloro che operano all’interno della struttura aziendale, dagli amministratori ai consulenti esterni) per lo svolgimento delle proprie mansioni.

Il datore di lavoro, pertanto, avverte l’esigenza di porre in essere adeguati sistemi di controllo sull’impiego di tali strumenti e di sanzionare quegli usi scorretti che, oltre ad integrare comportamenti contrari ai doveri di diligenza e fedeltà propri del rapporto di lavoro, possono esporre l’azienda stessa a responsabilità anche gravi ed onerose.

Al riguardo appare interessante l’esame della casistica, propria dell’esperienza americana, da cui emerge con evidenza estrema il cuore del problema esaminato nel testo; il principio di carattere generale su cui si innesta la problematica dei controlli è che il proprietario di un sistema di e mail, o che consente l’accesso ad Internet, è responsabile per tutte le e mails spedite dal sistema, qualunque sia il carattere, lavorativo o personale, delle medesime
.

I controlli preventivi e/o continui sull’uso degli strumenti informatici devono garantire, dunque, tanto il diritto del datore di lavoro alla protezione della propria organizzazione, quanto il diritto del lavoratore a non vedere invasa la propria sfera personale, e quindi il diritto alla riservatezza ed alla dignità.

Il Documento di lavoro riguardante la vigilanza sulle comunicazioni elettroniche sul posto di lavoro, adottato dal Gruppo di lavoro ex art. 29 in data 29 maggio 2002 ad integrazione del parere 8/2001
  evidenzia opportunamente il problema di equilibrare i contrapposti diritti e interessi dei lavoratori alla riservatezza e protezione dei dati, con quelli del datore di lavoro alla gestione efficiente dell’impresa ed alla tutela contro le responsabilità o i danni cui possono dare origine gli atti dei lavoratori.

In termini generali, con riferimento particolare all’uso dei collegamenti Internet da parte dei lavoratori, si deve evidenziare come la moderna tecnologia permetta di bloccare l’accesso, via Internet, a siti non autorizzati o non ritenuti utili a fini lavorativi.

L’adozione di accorgimenti tecnici di cosiddetto “filtraggio” consentono il venir meno della stessa esigenza di effettuare controlli con riferimento a quei comportamenti indesiderati che vengano conseguentemente resi a priori irrealizzabili.

Residua, peraltro, un ambito in cui il controllo da parte del datore di lavoro resta ancorato all’esigenza di accertare condotte illecite del lavoratore, attraverso il monitoraggio realizzato dal provider.

Per quanto concerne, invece, la posta elettronica, occorre tenere nella massima considerazione che essa, come Internet, rappresenta spesso uno strumento indispensabile di lavoro, di cui il datore di lavoro può avere la necessità di verificare il contenuto da un lato per accertare che i dipendenti svolgano correttamente le proprie mansioni, dall’altro per prendere conoscenza del contenuto di comunicazioni indirizzate all’azienda, soprattutto in caso di assenza del lavoratore. 

Al riguardo, non può omettersi di rilevare che le e-mail ricevute nella casella di posta aziendale sono messaggi indirizzati all’impresa e posti all’attenzione del singolo lavoratore e non già comunicazioni personali inviate al lavoratore presso la sede aziendale.

4. I controlli tecnologici e lo Statuto dei lavoratori: una difficile dialettica

Il punto centrale della complessa tematica, sotto il profilo squisitamente giuslavoristico, concerne l’applicabilità o meno dell’art. 4 St. lav. ai controlli tecnologici descritti nel paragrafo precedente.

L’art. 4 St. lav. individua, a dire il vero, due differenti fattispecie
. Il primo comma, infatti, prevede un divieto assoluto ed inderogabile, assistito da sanzione penale (art. 38 St. lav.), di installazione ed uso di impianti audiovisivi e di altre apparecchiature esclusivamente destinate al controllo dell’attività dei lavoratori (“E’ vietato l’uso di impianti audiovisivi e di altre apparecchiature per finalità di controllo a distanza dell’attività dei lavoratori”); il secondo comma, invece, impone un divieto flessibile nel senso che consente espressamente l’installazione di apparecchiature di controllo e di impianti “che siano richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro”, anche quando possa derivarne – al di là delle intenzioni del datore di lavoro – una possibilità di controllo a distanza dell’attività dei lavoratori. 

In questo caso, definito icasticamente di controllo preterintenzionale per differenziarlo da quello intenzionale di cui al primo comma della norma statutaria in commento, l’altro requisito indispensabile per la legittimità dell’installazione, oltre alle indicate esigenze aziendali, è che l’imprenditore raggiunga un accordo con le rappresentanze sindacali aziendali costituite nell’unità produttiva interessata oppure, in difetto di accordo, ottenga l’autorizzazione del servizio ispettivo della Direzione provinciale del lavoro competente per territorio (“Gli impianti e le apparecchiature di controllo che siano richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, ma dai quali derivi anche la possibilità di controllo a distanza dell’attività dei lavoratori, possono essere installati soltanto previo accordo con le rappresentanze sindacali aziendali”; nonché “in difetto di accordo, su istanza del datore di lavoro, provvede l’Ispettorato del lavoro, dettando, ove occorra, le modalità per l’uso di tali impianti”).

Il problema dell’operatività dell’art. 4 St. lav. nel nuovo contesto tecnologico è di estrema importanza, avendo un’immediata ricaduta sul piano pratico-operativo: sul piano processuale civilistico è stata infatti ritenuta inutilizzabile, sia a fini disciplinari che a fini risarcitori, la prova di eventuali inadempimenti del lavoratore raccolta in violazione del divieto in esame. 
Nel senso da ultimo indicato, oltre alla giurisprudenza più recente richiamata in seguito nel paragrafo dedicato alla casistica giurisprudenziale, si ricorda la “storica” Cass., Sez. lav., 16 luglio 2000, n. 8250
: nella specie, la sentenza di merito, confermata dalla S.C., aveva respinto la domanda proposta da una società proprietaria di un pubblico esercizio nei confronti di una dipendente, intesa al risarcimento dei danni derivanti dalla sottrazione di somme custodite nella cassa e fondata sulla produzione di fotogramma proveniente da una telecamera a circuito chiuso installata nell'esercizio ove la dipendente prestava lavoro.

In ordine alla operatività, si diceva, della norma statutaria a fronte dei nuovi controlli informatici non si è ancora formata una ricostruzione unitaria, parendo la dottrina
 e la giurisprudenza attestate su posizioni contrastanti. 

La dottrina maggioritaria
 ritiene che per la legislazione italiana gli strumenti che consentono il monitoraggio delle e mail così come degli accessi a Internet siano in primo luogo strumenti di controllo a distanza, consentendo al datore di lavoro di controllare e ricostruire l’attività dei lavoratori, potremmo dire in modo nemmeno troppo metaforico, minuto per minuto; a fronte di tale premessa si sostiene che i controlli tecnologici andrebbero attivati rispettando la procedura codeterminativa (accordo con le r.s.a. o autorizzazione amministrativa) di cui all’art. 4 St. lav. 
Rimane allo stato minoritaria la pur autorevole dottrina di segno opposto
, secondo cui l’art. 4 St. lav. è una norma dettata in riferimento a sistemi di controllo estrinseci ed eventuali rispetto alla prestazione di lavoro, con conseguente inapplicabilità alla strumentazione informatica e telematica, essendo quest’ultima, prima ancora che sistema di controllo della prestazione, uno strumento essenziale di produzione. 

La giurisprudenza sembra talvolta attestarsi sulle posizioni espresse dalla dottrina minoritaria da ultimo richiamata, in quanto in alcune recenti decisioni ha per così dire finto di non accorgersi della presenza dell’ingombrante norma penale di cui all’art. 4 St. lav., ritenendo che la verifica della legittimità del controllo tecnologico compiuto dal datore di lavoro non debba passare per l’indicata norma statutaria. In particolare, la giurisprudenza si dimostra particolarmente aperta nel sancire la legittimità dei c.d. controlli difensivi, ossia i controlli a distanza mirati non sull’attività lavorativa, ma su possibili attività illecite del lavoratore, di cui gli strumenti informatici possono essere portentosi vettori.

5. La Privacy tra controlli occulti e controlli difensivi

Un quadro estremamente accurato delle implicazioni della disciplina normativa in materia di protezione dei dati personali sul tema dei controlli tecnologici è offerto dal “Documento di lavoro riguardante la vigilanza sulle comunicazioni elettroniche sul posto di lavoro” elaborato dal Gruppo di lavoro sulla protezione dei dati istituito in base all’art. 29 della direttiva 95/46/CE.

Il richiamato documento evidenzia i principi ritenuti indispensabili, in base alla direttiva europea in materia di privacy, perché il controllo tecnologico risulti legittimo e giustificato.

I principi tipici cui far ricorso in materia, deducibili dagli artt. 3 (principio di necessità) e 11 (che detta la regola generale di pertinenza e non eccedenza), sono quelli della indispensabilità e proporzionalità del trattamento. In sostanza, il controllo tecnologico può essere ritenuto legittimo solo laddove, in presenza di un interesse del datore di lavoro meritevole di apprezzamento, esso possa ritenersi indispensabile, nel senso di costituire l’ultima risorsa utilizzabile al fine di evitare danni o pregiudizi agli interessi dell’impresa, di terzi o degli stessi lavoratori.
In ogni caso, deve essere effettuato, in chiave “difensiva” a carattere preliminare, un controllo generale o statistico in luogo di un controllo nominativo e specifico, preceduto da adeguata informativa.

Nei casi in cui il controllo occulto sia legittimo, in quanto giustificato dal perseguimento di interessi meritevoli e non tutelabili in altro modo, pare applicabile l’art. 13, co. 5, lett. b), del Codice sulla Privacy, che esclude l’obbligo di informativa quando i dati sono trattati al fine di “far valere o difendere un diritto in sede giudiziaria, sempre che i dati siano trattati esclusivamente per tali finalità e per il periodo strettamente necessario al loro perseguimento”.

In questo senso si muove l’elaborazione giurisprudenziale ed, in parte, dottrinaria, relativa alla categoria dei cosiddetti “controlli difensivi”
, consistenti in forme di intervento, controllo o monitoraggio diretti ad accertare condotte illecite del lavoratore che integrino, appunto, lesione del patrimonio aziendale o della sicurezza o illecito contrattuale.

In questi casi, affrontati dalla giurisprudenza più recente, anche la dottrina ha affermato che, se il controllo tecnologico mira ad accertare condotte illecite del lavoratore non trovano applicazione neppure le norme dello Statuto dei lavoratori in materia di limiti al potere di controllo, in quanto le stesse non sono riferibili a fatti estranei alla prestazione lavorativa con profili di illiceità
.
Sullo specifico profilo inerente la tutela della privacy dei lavoratori rispetto ai controlli tecnologici datoriali, va segnalata la sentenza della Corte Europea dei Diritti dell’Uomo del 3 aprile 2007, Case of Copland vs The United Kingdom (Application no. 61617/00), allo stato inedita, ma consultabile in  www.cortedicassazione.it)
, a mezzo della quale la Corte di Strasburgo ha assunto i panni di un cerbero che caninamente latra contro gli attacchi sferrati alla vita privata dei dipendenti, proponendo una lettura rigorosissima e forse anche sovradimensionata dell’art. 8 della Convenzione Europea dei Diritti dell’Uomo, giusta il quale “1. Ogni persona ha diritto al rispetto della sua vita privata e familiare, del suo domicilio e della sua corrispondenza. 2. Non  può esservi ingerenza di una autorità pubblica nell’esercizio di tale diritto a meno che tale ingerenza sia prevista dalla legge e costituisca una misura che, in una società democratica, è necessaria per la sicurezza nazionale, per la pubblica sicurezza, per il benessere economico del paese, per la difesa dell’ordine e per la prevenzione dei reati, per la protezione della salute o della morale, o per la protezione dei diritti e delle libertà altrui”.
La ricorrente (Ms. Lynette Copland), assistente di un’università statale inglese, tra il 1998 e il 1999, era stata - a sua insaputa - sottoposta a controllo da parte del suo dipartimento circa l’uso per scopi personali del telefono, della posta elettronica e di Internet. Il controllo, in particolare, era consistito:

· quanto all’uso del telefono, nell'analisi delle relative fatture da cui si potevano ricavare i numeri di telefono chiamati, le date, la durata e i costi delle comunicazioni effettuate;

· quanto all’accesso ad Internet, nell’analisi dei siti web visitati, delle date e tempi di connessione;

· quanto alla posta elettronica, nel monitoraggio degli indirizzi dei destinatari e delle date di spedizione delle e mails.

All’epoca nel Regno Unito non era stata ancora varata la legge sulla disciplina sul controllo delle comunicazioni dei dipendenti (“Regulation of Investigatory Powers Act 2000”), che ora stabilisce tra l’altro che il datore di lavoro deve avvertire i suoi dipendenti della possibilità di monitoraggio e controllo circa l’uso dei mezzi di comunicazioni di ufficio. 
La Corte europea ha ritenuto il Regno Unito responsabile per la violazione dell’art. 8 della Convenzione. Secondo la Corte, anche le telefonate effettuate in ufficio rientrano nella nozione “di vita riservata” e di “corrispondenza” per gli scopi di cui al par. 1 di tale articolo. In tale ambito devono essere considerate anche le e mail trasmesse dall’ufficio e le informazioni derivate dal controllo dell'uso personale di Internet. La Corte ha sottolineato che il fatto che la ricorrente nel caso di specie non fosse stata avvertita del controllo, aveva creato in lei una aspettativa ragionevole quanto alla segretezza delle chiamate fatte dal telefono di ufficio, così come dell'uso di e mail e di Internet. 
La Corte ha inoltre ricordato che vi è un’interferenza con i diritti garantiti dall’art. 8 cit. anche con riferimento, non solo al contenuto delle comunicazioni, ma anche alle informazioni concernenti la data, la durata delle conversazioni telefoniche ed i numeri composti, costituendo le stesse “un elemento integrale delle comunicazioni fatte per telefono”. Il fatto che questi dati possano essere ottenuti legittimamente dall'università, sotto forma di fattura telefonica, non giustifica un'interferenza con i diritti garantiti dall’art. 8. La Corte ha ricordato che per essere legale tale interferenza deve essere “conforme alla legge” e ciò implica l’esistenza di una legge contro le interferenze arbitrarie dei servizi pubblici sui diritti garantiti dalla Convenzione, all’epoca non esistente nel Regno unito. Nelle rendere le sue motivazioni, la Corte non ha peraltro escluso in via generale che il controllo dell'uso degli impiegati di un telefono, di e mail o di Internet sul posto di lavoro possa essere considerato “necessario in una società democratica” in determinate situazioni.

6. Il monitoraggio degli accessi ad Internet
Come sopra anticipato l’introduzione dei personal computer nel mondo del lavoro ed il correlato utilizzo delle tecnologie dagli stessi rese fruibili (ci si riferisce, in particolare, ai software di controllo, al monitoraggio degli accessi alla rete Internet e della posta elettronica) ad una platea sempre più estesa di lavoratori, dipendenti e non, pone gli operatori del diritto dinanzi a nodi interpretativi molto articolati, a fronte della mancanza di una normativa specifica che, a differenza dello Statuto dei lavoratori concepito in un’epoca in cui il computer non rappresentava certamente, a differenza di oggi, l’ordinario strumento di lavoro, sia in grado di afferrare una casistica completamente nuova e diversa rispetto a quella coniata, ormai quasi quarant’anni orsono, dal legislatore, il quale ultimo aveva presente contesti tecnologici del tutto obsoleti rispetto agli attuali.

In effetti, è facile notare che il completamente mutato scenario fattuale suggerirebbe l’adozione di una disciplina normativa ad hoc, oggi assente nell’ordinamento
.

Il dibattito dottrinale e giurisprudenziale circa la latitudine e i limiti dei controlli tecnologici (altresì definiti in via alternativa “informatici”, proprio perché resi possibili dall’implementazione delle tecnologie, appunto, informatiche
) si presenta, allo stato, estremamente variegato, con soluzioni che devono necessariamente tenere conto delle peculiarità insite nelle diverse modalità con cui detti controlli si possono estrinsecare e dei differenti oggetti su cui cala l’attività di vigilanza.

Ecco che allora, esaurita la “presentazione” unitaria sopra proposta in ordine al minimo comune denominatore dei controlli informatici, si impone ora una trattazione separata dei diversi tipi di controllo, involgenti, almeno in parte qua, l’applicazione di diversi apparati normativi. 

In tale ottica si ritiene opportuno iniziare con le problematiche scaturenti dal monitoraggio datoriale degli accessi alla ben nota rete Internet. E’ ormai dato indiscutibile che l’utilizzo di Internet quale strumento essenziale di lavoro abbia raggiunto una tale capillarità di diffusione che si possa senza enfasi affermare che “non c’è azienda di qualunque dimensione ed a prescindere dal settore produttivo di appartenenza, non c’è ufficio, non ci sono lavoratori che possano, di fatto, prescinderne totalmente nello svolgimento delle loro attività”
.

Il c.d. monitoraggio della navigazione in Internet da parte dei dipendenti pone delicati (e, allo stato, non univocamente risolti) problemi applicativi agli operatori del diritto, poiché in questo contesto, forse più che altrove, si evidenzia quel già citato momento di tensione tra legittimo esercizio del potere direttivo, cui pacificamente accede il potere di controllo, ed i contrapposti diritti di libertà dei prestatori di lavoro subordinato.

Da un lato, infatti, vi è l’esigenza di impedire che i lavoratori, pur “apparentemente” dediti allo svolgimento delle proprie mansioni, si dedichino, dinanzi al proprio personal computer, ad attività diverse da quelle contrattualmente previste, esponendo potenzialmente l’azienda a considerevoli costi e/o rischi. Si pensi, a mero titolo di esempio, al possibile collegamento a siti a pagamento, al pericolo di “infettare” con i c.d. virus la rete informatica aziendale, scaricando da siti dedicati immagini/programmi/videogiochi o, peggio ancora, accedendo a siti che presentano e distribuiscono contenuti illegali quali, tristemente, quelli di pedofilia on line, o accedendo a siti ove è possibile acquistare a prezzi irrisori rispetto a quelli di mercato, materiale tutelato dal diritto d’autore illecitamente duplicato, e così via, esponendo, in caso di indagini, la stessa azienda a possibili accertamenti da parte delle autorità pubbliche ad essi preposti
.

Dall’altro lato risulta evidente che il controllo degli accessi ad Internet dei dipendenti consente al datore di lavoro di rilevare “l’attività lavorativa sotto il profilo della tempistica, della quantità ed anche dei contenuti” 
e quindi che si ponga inevitabilmente una questione di liceità o meno di detti controlli alla luce della disciplina normativa di cui al più volte citato art. 4 St. lav., tenendo presente, peraltro, che la potenzialità del mezzo de quo si presta ad utilizzi particolarmente invasivi della sfera di riservatezza del prestatore di lavoro (si pensi, ad esempio, al monitoraggio degli accessi a siti di carattere politico, sindacale, religioso, o che possano esplicitare gli orientamenti e le abitudini sessuali del dipendente, implicando dunque addirittura il trattamento di dati sensibili, come anche, sempre a titolo di mero esempio, nel caso di registrazione di accesso a siti Internet dove vengono fornite indicazioni circa i possibili rimedi a determinate patologie o che forniscano un quadro completo del modo di spendere il proprio tempo libero e così via).

Prima di passare in rassegna i peraltro non univoci approdi interpretativi cui è si è pervenuti in dottrina e in giurisprudenza, si ritiene opportuno esaminare la portata delle recenti linee guida dettate dal Garante per la protezione dei dati personali (meglio noto nella pratica come Garante della privacy) con deliberazione del 1° marzo 2007, n. 13 (“Lavoro: le linee guida del Garante per posta elettronica e Internet”)
.

6.1. Utilizzo (e monitoraggio) della rete Internet nel rapporto di lavoro: le linee guida del Garante della privacy

La vigilanza sul rispetto della disciplina inerente la protezione dei dati personali è affidata, in prima battuta, ad un’autorità pubblica indipendente, il Garante per la protezione dei dati personali (i cui importanti provvedimenti che verranno via via citati nel corso dell’esposizione sono facilmente reperibili nel relativo sito www.garanteprivacy.it).

Il Garante, con la deliberazione del 1° marzo 2007, n. 13, a seguito di diversi reclami, segnalazioni e quesiti ha ritenuto fosse emersa l’esigenza di prescrivere ai datori di lavoro alcune misure, necessarie o opportune, per conformare alle disposizioni vigenti il trattamento di dati personali effettuato per verificare il corretto utilizzo nel rapporto di lavoro della posta elettronica e della rete Internet. Il discorso viene in parte condotto unitariamente in ordine alle due diverse problematiche, vi è in seguito invece una parte più specificamente dedicata ai due diversi strumenti di lavoro. In questo paragrafo, in accordo con le premesse svolte, ci si concentrerà sulle linee guida peculiari alla navigazione in rete, anche se sarà inevitabile anche il richiamo alle linee guida comuni.

Interessante è innanzitutto notare come il Garante indichi, a mo’ di premessa del proprio provvedimento, quell’esigenza di necessario contemperamento tra necessità datoriali e garanzie di libertà dei lavoratori che, come da noi stessi in precedenza accennato, costituisce il delicatissimo fil rouge di tutta la materia.

Da un lato, nota la deliberazione, si tratta, nell’interesse delle aziende, di prevenire utilizzi indebiti che possono essere fonte di responsabilità, dall’altro emerge l’esigenza di tutelare i lavoratori interessati anche perché l’utilizzazione degli strumenti informatici, già ampiamente diffusi nel contesto lavorativo, è destinata ad un rapido incremento in numerose attività svolte anche fuori dalla sede lavorativa (sono oramai diffusissimi i telefonini dati in uso ai dipendenti che consentono, grazie all’ormai popolare tecnologia Umts, la navigazione in rete e l’invio/ricezione delle e mails).

Particolarmente pericoloso, per la privacy del lavoratore, può essere – nota la deliberazione in commento – l’utilizzo di Internet da parte dei dipendenti in quanto esso può formare oggetto di analisi, profilazione e integrale ricostruzione mediante elaborazione di log file della navigazione web ottenuti, ad esempio, da un proxy server o da  un altro strumento di registrazione delle informazioni. La pericolosità è insita nel fatto che le informazioni così trattate contengono dati personali, anche e sempre più spesso sensibili, riguardanti non solo i lavoratori stessi, ma anche terzi identificati o identificabili.

Il Garante, per sua stessa vocazione istituzionale, si preoccupa ovviamente maggiormente delle istanze garantistiche che si appuntano sul lavoratore piuttosto che su quelle organizzative imprenditoriali, impartendo delle linee guida volte ad assicurare l’esplicazione della personalità dei dipendenti nei luoghi di lavoro e una ragionevole protezione della loro sfera di riservatezza nelle relazioni personali e professionali, nella consapevolezza, peraltro, che le informazioni trattate grazie agli strumenti informatici possono riguardare, oltre all’attività lavorativa, la sfera personale e la vita privata di lavoratori e di terzi, oltre tutto con estrema difficoltà nel distinguere, nel caso concreto, la linea di confine tra i due ambiti (cfr. Corte europea dei diritti dell’uomo, Niemitz v. Germany, 23 novembre 1992, par. 29; Halford v. United Kingdom, 25 giugno 1997, par. 44-46).

6.1.a. I principi del Codice rilevanti in materia di controlli tecnologici

Venendo ora all’esame dei contenuti della deliberazione, l’authority ha in primo luogo opportunamente ricordato come, in materia, si imponga il rispetto non solo del Codice della privacy, ma anche della disciplina speciale del settore lavoristico e quindi di tutti i limiti statutari in precedenza analizzati, in primis l’art. 4 St. lav. la cui piena vigenza è stata ribadita dall’art. 114 del Codice.

I trattamenti dei dati personali devono avvenire nell’osservanza dei principi del Codice ed in particolare:

a) il principio di necessità: gli strumenti informatici devono essere configurati riducendo al minimo l’utilizzazione di dati personali in relazione alle finalità perseguite;

b) il principio di correttezza: le caratteristiche essenziali dei trattamenti – considerando oltretutto l’invasività e il carattere a volte occulto dei controlli tecnologici – devono essere rese note ai lavoratori;

c) il principio di pertinenza e non eccedenza: si tratta di un canone di valutazione che, malgrado l’apparente (e in buona parte effettiva) fumosità, appare di centrale importanza, stante la massiccia utilizzazione che ne fa il Garante nei propri provvedimenti e risposte ad interpello; il datore di lavoro deve trattare i dati nella misura meno invasiva possibile.
In base ai richiamati principi, ed in particolar modo quello di correttezza, l’eventuale trattamento di dati deve essere ispirato ad un canone di trasparenza: grava pertanto sul datore di lavoro l’onere di indicare in ogni caso, chiaramente ed in modo particolareggiato, quali siano le modalità di utilizzo degli strumenti messi a disposizione ritenute corrette e se, in che misura e con quali modalità vengano effettuati controlli.

6.1.b. Le linee guida comuni ai controlli informatici

Venendo ora alle vere e proprie linee guida, il Garante indica ai datori di lavoro – di qualsiasi dimensione occupazionale e organizzativa, anche se le modalità concrete potranno ben essere tarate in modo differenziato a seconda della consistenza organizzativa aziendale (tenendo conto che, ad esempio, nelle piccole realtà produttive vi è una continua condivisione interpersonale di risorse informative) – l’opportunità di dotarsi di un disciplinare interno, chiamato sempre più frequentemente nella prassi “policy aziendale”, adeguatamente pubblicizzato, in cui specificare, ad esempio:

· quali comportamenti rispetto alla navigazione in rete non sono tollerati dal datore di lavoro: è possibile il download di software? È possibile scarica files musicali o videogiochi?;

· se e in quale misura è consentito utilizzare per ragioni personali servizi di posta elettronica o di rete, indicandone le relative modalità (fuori dall’orario di lavoro? Solo durante le pause? Moderatamente anche nel tempo di lavoro?): sul punto il Garante sembra quasi esprimere, sia pur del tutto velatamente e quasi impercettibilmente (cfr. par. 1.2.), l’auspicio che i datori di lavoro, tenendo conto del crescente lavoro in rete e delle nuove tariffe di traffico forfetarie, consentano usi moderati della navigazione in rete per finalità private;

· se e quali informazioni sono eventualmente conservate nel tempo (ad esempio con riferimento alla registrazione dei siti visitati) e chi (anche dall’esterno) vi può accedere liberamente;

· se e in quale misura il datore di lavoro si riserva di effettuare controlli, in conformità della legge, anche al fine di verificare la funzionalità e la sicurezza del sistema, e le relative modalità;

· quali conseguenze, risarcitorie e disciplinari, il datore di lavoro si riserva di trarre in caso di indebito utilizzo di internet e della posta elettronica;

· le soluzioni prefigurate per garantire, con la fattiva collaborazione del lavoratore, la continuità dell’attività lavorativa in caso di assenza del lavoratore stesso, con particolare riferimento alla posta elettronica.

Il datore di lavoro, su cui si appunta come mero onere la predisposizione e opportuna pubblicità di una policy interna, è invece gravato dal vero e proprio obbligo di informativa, ai sensi del ben noto art. 13 del Codice della privacy, circa eventuali controlli interni, rispetto ai quali i lavoratori interessati hanno il diritto di essere informati preventivamente, e in modo chiaro, sui trattamenti che possono riguardarli.

Nell’esercizio del potere di controllo, nota però il Garante, occorre rispettare la libertà e la dignità dei lavoratori, ricomprendendo tra le apparecchiature per finalità di controllo a distanza dell’attività dei lavoratori, vietate dal primo comma dell’art. 4St. lav., le strumentazioni hardware e software mirate al controllo dell’utente di un sistema di comunicazione elettronica. Il trattamento dei dati che consegue all’utilizzo di tali strumentazioni è illecito, e ciò a prescindere dal carattere occulto o meno del controllo (l’illiceità colpisce il trattamento anche quando i singoli lavoratori siano consapevoli della vigilanza in atto).
In tale ottica, a mero titolo di esempio, sono vietati hardware e software che consentano:

· la lettura e la registrazione sistematica dei messaggi di posta elettronica, al di là di quanto tecnicamente necessario per svolgere il servizio e mail;

· la riproduzione ed eventuale memorizzazione sistematica delle pagine web visualizzate dal lavoratore;

· la lettura e la registrazione dei caratteri inseriti tramite tastiera o analogo dispositivo;

· l’analisi occulta di computer portatili affidati in uso.

I dati in tal modo trattati non sono utilizzabili ad alcun fine, né sul piano del rapporto né in sede giudiziale.

Ma al di là di questa ricognizione a dire il vero piuttosto scontata sulla portata del divieto assoluto ed inderogabile di cui al primo comma dell’art. 4 St. lav., è interessante notare come il Garante prenda posizione in maniera decisa nel dibattito circa la portata del controllo preterintenzionale di cui al secondo comma della norma statutaria, sancendone l’applicabilità ai controlli informatici.

Quando il datore di lavoro utilizzi sistemi informatici per esigenze produttive o organizzative (ad esempio per rilevare anomalie o per manutenzioni) o quando gli stessi siano necessari per la sicurezza e i medesimi sistemi consentano anche un indiretto controllo a distanza dell’attività lavorativa, è necessaria la procedura codeterminativa statutaria, involgente il nulla osta della r.s.a. (o r.s.u.) o, in via alternativa e subordinata al fallimento della dialettica sindacale, l’autorizzazione della Direzione provinciale del lavoro competente per territorio.
6.1.c. I precetti specifici relativi alla navigazione in Internet

Passando ora alla parte precettiva vera e propria della deliberazione in commento, il Garante impone ai datori di lavoro linee guida differenziate per ciò che concerne la navigazione web e l’utilizzo della posta elettronica, prevedendo per la prima, oggetto del presente paragrafo, le seguenti misure che verranno individualmente passate in rassegna.

Individuazione di categorie di siti considerati correlati o meno con la prestazione lavorativa
L’accorgimento in questione consentirebbe ai lavoratori di conoscere ex ante quali siti web è possibile visitare, con conseguente presunzione di illiceità connessa alla navigazione in siti diversi da quelli autorizzati.

La misura de qua sembra però difficilmente realizzabile da un punto di vista pratico operativo in quanto i siti web sono oramai milioni e ne nascono di nuovi ogni giorno, parendo estremamente ardua, se non impossibile, una schedatura esaustiva dei medesimi e una conseguente summa divisio tra siti navigabili e siti vietati.

Si rischia di arrivare alla situazione parossistica giusta la quale un lavoratore, per timore di sanzioni, si astiene dal visitare siti che pur presentano rilevanza professionale soltanto perché non sono stati a suo tempo inseriti nella lista di quelli navigabili (poniamo ad es. che una segretaria, dovendo prenotare al miglior prezzo possibile presente sul mercato, i voli aerei dei colleghi dell’ufficio commerciale estero che devono recarsi in trasferta sia venuta a conoscenza di una nuovissima compagnia low cost che offre a mezzo web tariffe più che concorrenziali; se il sito della compagnia non è tra quelli autorizzati la segretaria si troverà davanti alla seguente bizzarra opzione: rispettare la policy interna facendo spendere di più all’azienda oppure consentire a quest’ultima un congruo risparmio, ma violando il disciplinare informatico).

Configurazione di sistemi o utilizzo di filtri che prevengano determinate operazioni – reputate inconferenti con l’attività lavorativa – quali l’upload o l’accesso a determinati siti (inseriti in una sorta di black list) e/o il dowload di file o software aventi particolari caratteristiche (dimensionali o di tipologia di dato)
Questa seconda linea guida appare sicuramente una misura più congrua rispetto alla precedente, come dimostra l’ampio utilizzo della stessa – potremmo dire ante litteram – nei disciplinari aziendali.

Consentono infatti in qualche modo di “aggirare”,  ma solo parzialmente il problema dei controlli della navigazione Internet dei dipendenti quei software che escludono l’accesso a determinati siti o categorie di siti; detti sistemi qualora, appunto, impediscano l’invio o la ricezione di e mail contenenti determinate parole di determinate dimensioni, non consentano il c.d. download di software, immagini etc., agendo, in sostanza, come delle mere “barriere” non interagiscono con il sistema delle normative a tutela di controlli sull’attività lavorativa
.

Anzi, come già da tempo notato dalla dottrina
, detti rimedi tecnici in grado di evitare la necessità stessa del controllo, andrebbero necessariamente esplorati dal datore di lavoro, in una prospettiva che considera la procedura di cui all’art. 4, comma 2, St. lav., comunque, legittima in via di extrema ratio, e cioè quando non vi siano valide alternative a tali tipi di controllo.

Certo, anche qui l’accorgimento regge soprattutto con riferimento alle barriere per così dire “in ingresso”, quelle che cioè non consentono lo scaricamento di programmi o software di determinate caratteristiche dimensionali, esponendosi pur sempre invece le barriere “in uscita”, quelle relative cioè alla “semplice” navigazione, alle possibili e periodiche falle dovute alla quotidiana iperfetazione di siti web segnalata in precedenza.
Trattamento di dati in forma anonima o tale da precludere l’immediata identificazione di utenti mediante loro opportune aggregazioni (ad esempio, con riguardo ai file di log riferiti al traffico web, su base collettiva o per gruppi sufficientemente ampi di lavoratori) 

  La presente linea guida costituisce un portato dei principi di pertinenza e non eccedenza da rispettare nel trattamento dei dati personali, da cui viene tratta la regola di necessaria graduazione dei controlli, specialmente quelli informatici stante la potenziale invasività dei medesimi.

Nel caso in cui, nonostante i preventivi accorgimenti tecnici di filtraggio sopra analizzati, si sia ugualmente verificato un evento dannoso (pensiamo, ad esempio, all’importazione di un virus nel sistema informatico aziendale a causa della navigazione di un dipendente in siti “infettati” dal medesimo) o comunque una situazione di pericolo, il datore di lavoro può adottare eventuali misure che consentano la verifica di comportamenti anomali (con ciò il Garante introduce – senza però prendere posizione in maniera chiara e circostanziata - il tema dei c.d. controlli difensivi su cui avremo modo di soffermarci in seguito, perdendo così un importante occasione per fornire ai pratici delle direttive operative più dettagliate in merito all’esatta latitudine di tale forma di vigilanza, come vedremo molto discussa sia in dottrina che in giurisprudenza).

Ebbene, nel caso di specie, deve essere preferito un controllo preliminare su dati aggregati, riferiti all’intera struttura lavorativa o a sue aree; il controllo anonimo può concludersi con un avviso generalizzato relativo ad un rilevato utilizzo anomalo degli strumenti aziendali e con l’invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite.

Il Garante prescrive inoltre che, in caso di assenza di successive anomalie, non è di regola giustificato effettuare controlli su base individuale. Quest’ultima indicazione, però, esprime un mero indirizzo di massima in quanto può talvolta presentarsi la necessità di un controllo individuale anche nel caso di un una singola anomalia: se, ad esempio, viene importato un virus letale per il sistema informatico aziendale e, nella successiva manutenzione, il tecnico informatico accerta che la connessione infettante è stata effettuata da un determinato personal computer per ipotesi in esclusivo utilizzo di un dipendente ben identificato, il datore di lavoro deve poter effettuare un controllo su base individuale, anche al fine di far valere le eventuali conseguenze sul piano risarcitorio, disciplinare e, se ne sussistono tutti i presupposti ivi incluso l’elemento psicologico, anche penale.

L’eventuale conservazione di dati per il tempo strettamente necessario al perseguimento di finalità organizzative, produttive e di sicurezza
Anche questa prescrizione si pone come corollario dei principi di pertinenza e non eccedenza nel trattamento dei dati personali. In base alla stessa i sistemi software devono essere programmati e configurati in modo da cancellare periodicamente ed automaticamente  (attraverso procedure di sovraregistrazione come, ad esempio, la c.d. rotazione dei log file) i dati personali relativi agli accessi ad Internet e al traffico telematico, la cui conservazione non sia necessaria. 

Il Garante, sul punto, però si accorge che sarebbe irrealistico imporre all’azienda una cancellazione totale e connotata da cieco automatismo, anche perché si parte pur sempre dal presupposto che la navigazione in rete costituisca, prima di tutto, uno strumento di lavoro.

Ecco che allora, per contemperare le astratte esigenze di tutela dei lavoratori con la concretezza degli assetti produttivi aziendali, è prevista la possibilità di prolungare i tempi di conservazione in relazione ai seguenti casi, da reputarsi eccezionali:

· ad esigenze tecniche o di sicurezza del tutto particolari;

· all’indispensabilità del dato rispetto all’esercizio o alla difesa di un diritto in sede giudiziaria;

· all’obbligo di custodire o consegnare i dati per ottemperare ad una specifica richiesta dell’autorità giudiziaria.

Anche in questi casi, comunque, il trattamento dei dati personali deve essere pur sempre limitato alle sole informazioni indispensabili per perseguire finalità preventivamente determinate ed essere effettuato con logiche e forme di organizzazione strettamente correlate agli obblighi, compiti e finalità in precedenza richiamati.

A fronte di tali linee guida il Garante, con specifico riferimento alla navigazione web, vieta ai datori di lavoro, pubblici e privati, di effettuare trattamenti di dati personali mediante sistemi hardware e software che mirano al controllo a distanza dei lavoratori, svolti in particolare mediante:

1. la riproduzione e l’eventuale memorizzazione sistematica delle pagine web visualizzate dal dipendente;

2. la lettura e la registrazione dei caratteri inseriti tramite tastiera o analogo dispositivo (la rilevanza di tale divieto si può apprezzare, ai fini del presente paragrafo, considerando che dal monitoraggio della digitazione effettuata dal dipendente si può comunque risalire ai siti frequentati);

3. l’analisi occulta di computer portatili affidati in uso (anche a tal proposito è agevole osservare come sia sufficiente azionare il comando “cronologia” per avere un panorama completo delle navigazioni effettuate tramite un determinato personal computer). 

6.2. La casistica giurisprudenziale

La giurisprudenza formatasi in materia di controllo degli accessi ad Internet, stante l’evidente novità della questione, è ancora piuttosto esigua e non offre – allo stato – soluzioni certe, non potendosi dire ancora formati percorsi argomentativi consolidati. Pur tuttavia l’esame della casistica giudiziale è esiziale al fine di enucleare alcune direttive operative minimali fruibili dai pratici che si trovano a curare gli adempimenti in materia, non esistendo nel settore in commento stelle polari in grado di costituire una bussola sicura, attesa l’esistenza di una normativa datata la cui recettività rispetto alla realtà fattuale superveniens è del tutto discutibile e un quadro dottrinale del tutto frastagliato che non consente di certo alla letteratura, in questo settore, di svolgere l’ambizioso ruolo di faro della giurisprudenza.

I due nodi interpretativi che hanno maggiormente interessato i giudici nazionali concernono, in primo luogo e non poteva essere altrimenti in forza di quanto esposto in premessa, la vexata quaestio circa l’applicabilità o meno dell’art. 4 St. lav. al monitoraggio degli accessi ad Internet e, in secondo luogo, ma forse a ben vedere altro non è che un corollario della prima questione, l’esatta delimitazione della categoria dei c.d. controlli difensivi, alcuni dei quali addirittura ritenuti immuni da qualsivoglia limite procedimentale.

6.2.a Applicabilità dei (vetusti) limiti statutari: la giurisprudenza più liberale …

Una parte della giurisprudenza ha palesato nei propri percorsi motivazionali un atteggiamento liberale e quindi appuntato più sulle esigenze organizzative datoriali che non sulle garanzie di libertà e riservatezza dei lavoratori, “fingendo” di non accorgersi della presenza dell’ingombrante norma penale di cui all’art. 4 St. lav., ritenendo che la verifica della legittimità del controllo tecnologico compiuto dal datore di lavoro non debba passare per l’indicata norma statutaria.
In questo senso Tribunale di Milano 8 giugno 2001
, secondo cui: 

Il comportamento del lavoratore, consistito in un collegamento quotidiano alla rete Internet per più ore al giorno in assenza di effettive necessità lavorative, costituisce un rilevante inadempimento degli obblighi di diligenza e integra una giusta causa di licenziamento; il datore di lavoro può fornire la prova dei collegamenti contestati, oltre che mediante testimoni, anche attraverso l’allegazione dei dati forniti dal provider circa gli accessi alla rete provenienti da ogni singola postazione di lavoro.

Sotto il profilo lavoristico – non essendosi nella vertenza dibattuto circa eventuali violazioni della normativa in materia di privacy - si è dunque ritenuto che l’abuso di Internet da parte di un dipendente costituisca un rilevante inadempimento degli obblighi contrattuali integrante una giusta causa di licenziamento, con possibilità, per il datore di lavoro, di provare l’utilizzo vietato attraverso i dati registrati dal provider, ossia l’impresa informatica che fornisce l’accesso a Internet e si occupa della gestione dei servizi per il cliente, senza che tale controllo – e qui sta il passaggio fondamentale della decisione - necessiti della procedura codeterminativa di cui all’art. 4 St. lav.

Il caso di specie riguardava una giovane lavoratrice addetta a mansioni impiegatizie presso l’ufficio vendite, licenziata sulla base di una lettera di contestazione di cui, stante l’importanza della questione affrontata peraltro qui per la prima volta in giurisprudenza, si riportano i passi essenziali: “sono emersi collegamenti internet giornalieri di durata lunghissima, due da circa due ore ciascuno o uno solo da tre o quattro ore, se non di più, in coincidenza con la Sua presenza al lavoro. Il suddetto utilizzo, verso siti di interesse estraneo alla normale attività dell’azienda, si è interrotto in concomitanza col periodo di permesso matrimoniale […], durante il quale sono stati registrati soltanto tre collegamenti in diciassette giorni […]. Dal suo rientro i collegamenti lunghi sono ripresi con ritmo giornaliero […]. Durante il suo periodo di ferie, ma ad azienda aperta con personale ridotto, il traffico su internet è risultato irrisorio […]. Al rientro dalle Sue ferie i collegamenti hanno riassunto le caratteristiche inizialmente descritte […]. Normalmente il traffico internet terminava verso le 17,30 quando Lei timbra il cartellino”.
L’istruttoria, esperita nel corso della causa di impugnazione del licenziamento promossa dalla lavoratrice, ha consentito di accertare i seguenti fatti:
a) le mansioni della ricorrente richiedevano collegamenti Internet limitati e sporadici;

b) i collegamenti contestati erano avvenuti effettivamente dal computer della ricorrente, come risultava inconfutabilmente provato per il periodo successivo alla richiesta di personalizzare le singole postazioni presenti nell’ufficio in modo da rendere riconoscibili, presso il provider, i singoli utenti;

c) la ricorrente rimaneva connessa anche durante gli intervalli di lavoro;

d) alcuni colleghi avevano potuto notare sul computer della ricorrente visualizzazioni non congrue con l’attività di ufficio della stessa.

Il Tribunale ambrosiano, come sopra anticipato, ha ritenuto l’esistenza della giusta causa di licenziamento “non solo e non tanto perché ha provocato costi aziendali non necessari”, ma soprattutto perché “per tutte quelle ore (i.e. per tutta la durata dei collegamenti, n.d.r.) la lavoratrice non ha effettuato la prestazione per la quale era retribuita”.
Tale pronuncia è stata aspramente criticata da parte della dottrina più garantista, osservandosi che ciò che desta maggiore sorpresa in questa sentenza è che nel percorso argomentativo del giudice non vi sia stata alcuna verifica della legittimità del controllo tecnico così svolto alla luce dell’art. 4 St. lav. che, in effetti, non risulta neppure “citato” nel provvedimento de quo
.
E se invece la predetta omissione sia avvenuta “non casualmente”
? Vi è infatti la possibilità più che concreta che la sentenza milanese abbia voluto fare propria la tesi, già accennata in precedenza, di quella minoritaria ma autorevolissima dottrina che ritiene che i controlli tecnologici possano avvenire by-passando le rigide maglie statutarie. E’ stato infatti sostenuto che “l’organizzazione informatico-telematica del lavoro sfugge alla previsione dell’art. 4 St. lav. non potendo essere sussunta nella nozione di apparecchiatura di controllo: questa comprende soltanto gli impianti non essenziali rispetto all’esecuzione della prestazione, destinati per loro natura al controllo su quanto accade nell’ambiente di lavoro” (Ichino 2003b, 233; in precedenza Pisani 1987, 143).
Secondo la dottrina da ultimo indicata, in particolare, quando l’uso promiscuo delle apparecchiature aziendali sia vietato, deve considerarsi legittima la registrazione dei siti Internet a cui i lavoratori si siano collegati nello svolgimento della loro prestazione. Nella medesima direzione si è argomentato che “se il controllo non comprende, in senso complessivo, l’attività del lavoratore, ma si limiti alla verifica del corretto utilizzo degli strumenti messi a disposizione del datore di lavoro, detto controllo non rientra, non solo nella fattispecie di cui all’art. 4, comma 1, ma nemmeno in quella in cui all’art. 4, comma 2” (Cairo 2004, 131).

6.2.b … e quella più rigorosa
In totale contrasto con l’atteggiamento liberale palesato dalla pronuncia appena sopra commentata  si pone l’orientamento, che peraltro sembra negli ultimi tempi prevalere, volto a privilegiare in modo più rigoroso le istanze di libertà e dignità dei lavoratori, spostando maggiormente su questi ultimi lo sforzo interpretativo finalizzato al raggiungimento di un punto di equilibrio armonico tra le opposte esigenze di cui all’41 Cost.
Si intende far qui riferimento, in primo luogo, a Tribunale di Milano 31 marzo 2004
, al cui esame era stata portata una fattispecie di licenziamento involgente una lavoratrice cui era stato precedentemente contestato il reiterato accesso al sistema informatico aziendale e alla funzione Internet per ragioni non di servizio, in violazione della policy interna, con la quale – premessa la regola dell’esclusiva destinazione degli “strumenti informatici aziendali … alle esigenze di servizio” – veniva inter alia comunicato ai dipendenti il perentorio divieto di “accessi a detti sistemi e tantomeno di utilizzi dei medesimi per fini diversi”. Nel predetto disciplinare l’azienda si riservava espressamente il “diritto di accedere a qualsiasi componente dei sistemi, degli archivi, dei documenti, anche in corso di elaborazione”.
Al fine di formulare la contestazione de qua la datrice di lavoro si era avvalsa delle rilevazioni registrate da un programma di controllo informatico centralizzato, denominato Super Scout. Il menzionato programma di controllo degli accessi ad Internet acquisisce automaticamente tutte le navigazioni in rete dei dipendenti autorizzati all’utilizzo del web e tiene in memoria gli ultimi due mesi di navigazione. Nel caso concreto i tabulati venivano con cadenza periodica consegnati al direttore del personale.
Il Tribunale di Milano, nella specie, ha riconosciuto come nessun dubbio possa esservi sul fatto che uno strumento come il Super Scout garantisca al datore la possibilità di verificare a distanza, ossia senza una immediata percezione del controllo da parte del dipendente che ne è destinatario, momento dopo momento, in tempo reale così come a posteriori (fino appunto a due mesi) i siti visitati insieme alla cadenza, durata e frequenza di tutti i collegamenti effettuati da un dato computer e, pertanto, l’afflusso di informazioni inevitabilmente estese anche ai tempi ed alle modalità di svolgimento dell’attività lavorativa di tutti i dipendenti abilitati – a motivo delle loro mansioni – all’uso di Internet.
A fronte di tali premesse Tribunale Milano 31 marzo 2004 conclude che l’utilizzo di software in grado di acquisire automaticamente e memorizzare tutte le navigazioni in Internet dei dipendenti e quindi in grado di conoscere e verificare chi e in che misura ciascuno dei dipendenti impieghi il tempo di collegamento ad Internet, dedicandolo all’espletamento della propria attività lavorativa piuttosto che “sprecandolo per fini ed interessi personali”, integra la condotta vietata dall’art. 4, comma 2, St. lav., con conseguente inutilizzabilità, a fini disciplinari e processuali, dei dati acquisiti dal datore di lavoro senza il rispetto delle regole che condizionano la legittimità del controllo, per quanto indiretto, esercitato sull’attività di lavoro dei propri addetti.
La pronuncia indicata è stata confermata da Corte di Appello di Milano 30 settembre 2005
, con una motivazione ampia e articolata i cui passaggi fondamentali verranno di seguito passati in rassegna, esaminando il problema del monitoraggio ai siti Internet con specifico riferimento al D. Lgs. n. 196 del 2003 (per la prima volta, a quanto consta, in giurisprudenza) e agli artt. 4 e 8 St. lav.
La Corte milanese, prima di passare alla vexata quaestio dell’applicabilità o meno dell’art. 4 St. lav., rileva preliminarmente che la questione della utilizzabilità delle informazioni acquisite nel modo sopra descritto deve essere affrontata considerando che il monitoraggio continuativo degli accessi ad Internet del singolo dipendente e la conservazione per un certo lasso di tempo dei dati acquisiti può concretare trattamento dei dati sensibili ai sensi del Codice della privacy. Viene infatti espressamente evidenziata la possibilità riservatasi dal datore di ricavare dai collegamenti ad Internet per motivi personali anche indicazioni sulle “opinioni politiche, religiose o sindacali” del singolo dipendente o, più in generale, su altri interessi o fatti estranei alla sfera “dell’attitudine professionale”, cui l’art. 8 St. lav. rigorosamente limita il diritto di indagine del datore di lavoro sui propri dipendenti, tanto ai fini dell’assunzione, quanto in corso di rapporto.
Venendo poi al cuore della tematica la Corte ritiene che qualora il datore di lavoro effettui il controllo dei collegamenti e dei siti Internet in via continuativa mediante strumenti informatici centralizzati, non accessibili dal lavoratore e conservi la registrazione dei dati per un certo periodo, si debba applicare l’art. 4 St. lav., il cui contenuto è ora ribadito e confermato dall’art. 114 del Codice della privacy.

Il passaggio fondamentale, nell’ampia motivazione di Corte di Appello di Milano 30 settembre 2005, è il seguente: “I programmi informatici che consentono il monitoraggio della posta elettronica e degli accessi Internet sono necessariamente apparecchiature di controllo nel momento in cui, in ragione delle loro caratteristiche, consentono al datore di lavoro di controllare a distanza e in via continuativa durante la prestazione l’attività lavorativa e se la stessa sia svolta in termini di diligenza e di corretto adempimento (se non altro … sotto il profilo del rispetto delle direttive aziendali)”. Malgrado la natura di controllo a distanza, non si ricade nell’ipotesi del divieto assoluto ed inderogabile di cui al primo comma dell’art. 4 St. lav., in quanto appare meritevole di tutela la finalità di proteggere “da aggressioni informatiche esterne” il sistema informatico aziendale, con possibile necessità di monitorare gli accessi verso l’esterno: “tutto ciò ad avviso della Corte è necessario e sufficiente per legittimare l’applicazione del comma 2 dell’art. 4 St. lav.”
E’ quindi indispensabile la procedura codeterminativa più volte ricordata, necessaria al fine di determinare le prescrizioni che limitino lo strumento di controllo rispetto al fine perseguito. Le modalità del controllo non sono infatti superflue, ma decisive per condurre quell’esame di adeguatezza, pertinenza e non eccessività rispetto ai fini imposto ai controlli datoriali dalla stessa disciplina comunitaria.
E la sede sindacale è la sede naturale di coordinamento tra la disciplina statutaria e la legislazione in materia di protezione dei dati personali, soprattutto quando il controllo a distanza si concreti nel trattamento di dati sensibili. Nel caso di specie generava particolare perplessità il fatto che, rispetto al fine dichiarato di prevenire l’aggressione del sistema informatico da parte di virus o comunque da ingerenze esterne, la conservazione dei dati relativi al singolo lavoratore venisse effettuata addirittura per due mesi.

A sostegno della tesi propugnata la Corte richiama quella lettura dottrinale
 che supporta l’indicata lettura dell’art. 4 St. lav. attraverso il richiamo alla disposizione contenuta nel paragrafo 3 dell’allegato VII al D. Lgs. n. 626 del 1994 che fissa “prescrizioni minime” in materia di “uso di attrezzature munite di videoterminali”, secondo cui “all’atto dell’elaborazione, della scelta, dell’acquisto del software, o allorché questo viene modificato … il datore terrà conto” che “nessun dispositivo o controllo quantitativo o qualitativo può essere utilizzato all’insaputa dei lavoratori” e che “il software deve essere adeguato alla mansione da svolgere”. Secondo i Giudici se la norma da ultimo richiamata, nell’escludere la possibilità del controllo informatico all’insaputa dei lavoratori, conferma l’ammissibilità del controllo stesso quando sia svolto in modo palese o quantomeno avendo preventivamente avvertito i lavoratori della possibilità dello stesso, allora quest’ultimo deve coordinarsi con la norma base del sistema, vale a dire l’art. 4 St. lav. e segnatamente con la procedura di cui al comma 2 della medesima.
La portata estremamente garantista della pronuncia in commento, infine, raggiunge il proprio acme nel punto conclusivo in cui giunge a negare la tesi (adombrata dalla storica Cass. n. 4746 del 2002), giusta la quale i controlli a distanza interni diretti ad accertare qualsivoglia comportamento inadempiente del lavoratore starebbero fuori dall’ambito di applicazione dell’art. 4 St. lav.

Ritiene infatti Corte di Appello di Milano 30 settembre 2005 che “in ogni caso anche per i c.d. controlli difensivi la legittimità di apparecchiature per il controllo a distanza è comunque condizionata al rispetto della regola procedimentale di cui all’art. 4, comma 2, St. lav.”
A fronte di questa premessa sostanziale, è facilmente intuibile il portato processuale: i dati acquisiti in violazione della più volte richiamata procedura statutaria non hanno alcun valore probatorio e sono pertanto del tutto inutilizzabili in giudizio.
In sostanziale linea di continuità con la giurisprudenza in commento sembra porsi il Provvedimento del Garante per la protezione dei dati personali del 2 febbraio 2006
.
Nella specie un lavoratore aveva presentato ricorso al Garante impugnando una contestazione disciplinare relativa ad accessi ad Internet non autorizzati effettuati sul luogo di lavoro, accessi documentati dalla datrice allegando alla contestazione la stampa delle numerose pagine web visitate dal dipendente medesimo. Quest’ultimo riteneva illecito il trattamento in tal modo effettuato da parte datoriale perché tra i dati comparivano anche alcune informazioni di carattere sensibile idonee a rivelare, in particolare, convinzioni religiose nonché gusti e tendenze sessuali, posto che numerosi file facevano riferimento a siti Internet a contenuto pornografico. Allegava altresì che l’azienda aveva trattato tali dati senza alcuna informativa in materia, oltretutto bypassando la procedura di cui all’art. 4 dello Statuto dei lavoratori.

La resistente si difendeva facendo valere, inter alia, il carattere difensivo del controllo, sostenendo la non necessità dell’informativa a fronte del fatto che gli accessi ad Internet da parte del dipendente concretavano un’attività illecita e non un controllo sull’adempimento della prestazione lavorativa perché le mansioni espletate dal medesimo escludevano in via assoluta la necessità della navigazione web.

La decisione del Garante che ne è conseguita, come autorevolmente notato
, negli organi di stampa è stata totalmente travisata. Il Garante non ha assolutamente sostenuto che il datore di lavoro non possa mai controllare i siti Internet visitati dal dipendente, magari scoprendo che era entrato in siti pornografici e religiosi (davvero uno strano connubio!), perché rispetto agli addetti al computer può diventare indispensabile sapere se sono stati visitati siti di lavoro o siti privati solo a fini personali. Il Garante ha fornito invece una decisione tarata, com’è giusto che fosse, sulle peculiarità del caso di specie, dichiarando l’illiceità del trattamento effettuato perché non preceduto da un’adeguata informativa e soprattutto perché non proporzionato al fine perseguito. Se il fine era quello di dimostrare la condotta illecita del lavoratore consistita nell’accesso ad Internet nonostante quest’ultimo non ne avesse necessità per svolgere le sue mansioni, la datrice avrebbe potuto e dovuto limitarsi a provare la navigazione in rete e i relativi tempi di collegamento. La società è invece andata oltre la pertinenza e non eccedenza perché, in modo appunto del tutto sproporzionato, ha operato un trattamento diffuso di numerose altre informazioni indicative anche degli specifici contenuti degli accessi ai singoli siti web visitati nel corso delle varie navigazioni, operando un trattamento eccedente rispetto alle finalità perseguite, visto che la raccolta di tali informazioni ha comportato altresì il trattamento di alcuni dati sensibili idonei a rivelare le convinzioni religiose e i gusti attinenti alla vita sessuale. 
Per connessione di materia, anche se la fattispecie coinvolge profili ulteriori rispetto a quello dei monitoraggi degli accessi ad Internet, si segnala altresì la Risposta ad Interpello 28 novembre 2006, Prot. n. 25
 (in Guida Lav., 2006, n. 50, 41) fornita dal Ministero del lavoro in ordine all’utilizzo dei computer palmari e alla riconducibilità dei medesimi allo spettro applicativo delle norme statutarie sui controlli a distanza.
Nella specie l’esame ministeriale verteva sull’utilizzo da parte di informatori farmaceutici dipendenti di alcune aziende farmaceutiche di computer palmari muniti di apposito programma, volto a registrare, e successivamente inviare, appunto via Internet, al server aziendale, l’avvenuta effettuazione delle varie visite presso le strutture sanitarie, memorizzandone data e ora. Il Ministero si è espresso nel senso della doverosità del rispetto della procedura di cui all’art. 4, comma 2, St. lav. con soluzione difficilmente contestabile attesa l’esistenza del predetto software volto a monitorare a distanza l’attività del dipendente e i suoi accessi ad Internet (simile, dunque, a quello analizzato da App. Milano 30 settembre 2005, cit.)

6.2.c La categoria dei controlli difensivi e la discussa immunità  rispetto alle rigide maglie statutarie
Come anticipato in precedenza, in sede di contenzioso è emersa una seconda grande questione, riguardante l’esatta delimitazione della categoria dei c.d. controlli difensivi, alcuni dei quali addirittura ritenuti immuni da qualsivoglia limite procedimentale.

La tematica in questione, a dire il vero, non è stata affronta ex professo dalla giurisprudenza con riferimento al monitoraggio degli accessi ad Internet, bensì – come vedremo – in relazione ad altre tipologie di controllo a distanza, e segnatamente a casi di videosorveglianza, apparecchiature volte a reprimere il fenomeno delle telefonate ingiustificate e ad accessi ad aree vietate del sistema informatico aziendale. Le considerazioni, a dire il vero però piuttosto eterogenee, svolte in materia possono però essere adattate mutatis mutandis al problema qui in discussione.
Come si può agevolmente ricavare dalla stessa pur esigua casistica sopra richiamata, non vi è vertenza in materia di monitoraggio degli accessi alla rete in cui i datori di lavoro, a fronte della supposta illegittimità del controllo denunciata dal lavoratore per violazione dell’art. 4 St. lav., non facciano valere la portata meramente difensiva del controllo al fine di pretendere l’immunità dalla procedura codeterminativa imposta dalla medesima norma e dalle conseguenti sanzioni per il mancato rispetto della stessa (sanzioni penali; inutilizzabilità a fini processuali). L’usuale strategia difensiva delle aziende è infatti quella di sostenere che il monitoraggio degli accessi ad Internet non avviene al fine di controllare l’esatto adempimento della prestazione lavorativa e in particolare quanto tempo il lavoratore dedica allo svolgimento delle proprie mansioni contrattuali e quanto invece ai propri interessi personali, ma al ben diverso fine di proteggere il sistema informatico da aggressioni esterne, come può essere il rischio di contaminazione del sistema medesimo a causa di un virus importato da navigazioni incaute dei dipendenti.
Secondo le ricorrenti prospettazioni datoriali, il fine indicato garantirebbe al controllo in tal modo effettuato l’ingresso nell’area franca dei controlli difensivi, ricordando sempre nelle rispettive memorie difensive la celebre e ormai storica Cass. 3 aprile 2002, n. 4746
 secondo cui “ai fini dell’operatività del divieto di utilizzo di apparecchiature per il controllo a distanza dell’attività dei lavoratori ex art. 4 St. lav., è necessario che il controllo riguardi (direttamente o indirettamente) l’attività lavorativa, mentre devono ritenersi certamente fuori dall’ambito di applicazione della norma i controlli diretti ad accertare condotte illecite del lavoratore (c.d. controlli difensivi), quali, ad esempio, i sistemi di controllo dell’accesso ad aree riservate o, appunto, gli apparecchi di rilevazione di telefonate ingiustificate”. 

Addirittura si potrebbe arrivare al punto di sostenere che i controlli effettuati sul sistema informatico, specie in caso di riscontrate anomalie, costituiscano non solo e non tanto un controllo difensivo, ma addirittura - potremmo definirlo – un controllo “obbligato”, cui i datori di lavoro debbono procedere in virtù di una chiara disposizione inserita nell’Allegato B al Codice della privacy (“Disciplinare tecnico in materia di misure minime di sicurezza”) che così prescrive circa i trattamenti effettuati con strumenti elettronici: “Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di trattamento di dati sensibili o giudiziari l'aggiornamento è almeno semestrale”.
Il datore di lavoro ha quindi non solo l’interesse, al fine di garantire la funzionalità della propria azienda, ma addirittura l’obbligo di procedere periodicamente alla manutenzione del proprio sistema informatico. A questo punto ci si deve allora porre una domanda tanto netta quanto controversa nelle sue conseguenze applicative: se il datore di lavoro durante le operazioni di manutenzione (lo ripetiamo) obbligatoria del proprio sistema informatico accerta l’esistenza di un virus importato attraverso la navigazione in Internet, com’è noto la rete rappresenta il terreno elettivo di contrazione dei virus informatici, e il Responsabile di sistema certifica con sicurezza il collegamento tra l’indicata patologia e l’accesso ad Internet effettuato da un ben individuato personal computer, in ipotesi in uso esclusivo ad un determinato dipendente, potrà utilizzare i dati rilevati sulla base di tale controllo nei confronti del dipendente medesimo, ad esempio sul piano risarcitorio e disciplinare?
La questione involge profili normativi apparentemente antitetici: il datore di lavoro, infatti, da un lato in virtù del predetto allegato al Codice della privacy ha l’obbligo di effettuare i dovuti controlli sul sistema informatico aziendale, ma poi, dall’altro, in virtù della norma limitativa di cui all’art. 4 St. lav., non potrebbe utilizzare contro i dipendenti i risultati dei predetti controlli per il caso in cui non abbia preventivamente attivato l’onerosa procedura codeterminativa di cui al secondo comma della norma da ultimo indicata. Quid iuris?
Nel prosieguo si cercheranno di analizzare, sulla scorta delle più recenti elaborazioni giurisprudenziali, i requisiti essenziali della fattispecie dei controlli difensivi, al fine di mettere in evidenza i casi in cui, ragionevolmente anche se purtroppo in questa materia senza certezze assolute, la natura autenticamente difensiva del controllo consente in qualche modo il sogno imprenditoriale di immunizzare i controlli degli accessi ad Internet dalle pastoie dello Statuto dei lavoratori.
I controlli devono essere diretti ad accertare condotte illecite del lavoratore a tutela di beni estranei al rapporto di lavoro

Come messo in evidenza dalla recentissima sentenza da ultimo citata, l’insopprimibile esigenza di evitare condotte illecite da parte dei dipendenti “non consente di espungere dalla fattispecie astratta i casi dei c.d. controlli difensivi ossia di quei controlli diretti ad accertare comportamenti illeciti dei lavoratori quando tali comportamenti riguardino l’esatto adempimento delle obbligazioni discendenti dal rapporto di lavoro e non la tutela di beni estranei al rapporto stesso ove la sorveglianza venga effettuata mediante strumenti che presentano qui requisiti strutturali e quelle potenzialità lesive, la cui utilizzazione è subordinata al previo accordo con il sindacato o all’intervento dell’Ispettorato del lavoro”. Al fine di sfuggire alle maglie applicative dell’art. 4 St. lav. non è sufficiente allegare la pura e semplice natura difensiva del controllo, perché la norma in questione, nel legittimare il controllo per esigenze di sicurezza attraverso la procedura codeterminativa, include nel proprio perimetro precettivo anche una parte dei controlli difensivi, segnatamente quelli diretti sì ad accertare condotte illecite dei lavoratori, ma quando queste ultime riguardino l’esatto adempimento della prestazione di lavoro.
La natura genericamente difensiva del controllo è necessaria per pervenire all’agognata immunità, ma non sufficiente, occorrendo un  quid pluris, dato dalla funzionalizzazione del controllo alla tutela di beni estranei al rapporto di lavoro. Facendo applicazione del predetto principio al problema in commento, si ottiene che non è sufficiente invocare la necessità di preservare la sicurezza del sistema informatico aziendale per procedere ad un monitoraggio de plano dei siti Internet, ma è necessario altresì che il controllo sia finalizzato alla tutela del patrimonio aziendale contro atti illegittimi, talvolta anche penalmente (pensiamo alla navigazione in siti pedopornografici), messi in atto dai propri dipendenti o – in ipotesi – anche da terzi (pensiamo alla navigazione effettuata da una addetta alle pulizie, dipendente dell’impresa appaltatrice del relativo servizio).
I controlli non si concretano in un sistema preordinato a vigilare a distanza l’esecuzione dell’attività lavorativa, ma in una verifica effettuata a posteriori sul sistema informatico aziendale, che – presentando una intrinseca idoneità alla registrazione e quindi alla verifica a ritroso delle attività svolte - occasionalmente può rilevare condotte illecite del dipendente
.
La ratio dei divieti di cui all’art. 4 St. lav., quello intenzionale di cui al comma 1 e quello preterintenzionale di cui al comma 2, è quella volta a far sì – parafrasando la “Relazione ministeriale” – che la vigilanza sul lavoro sia mantenuta in una dimensione “umana” e quindi non sia esasperata dall’uso di tecnologie che la possano rendere continua e anelastica, eliminando ogni zona di riservatezza e di autonomia nello svolgimento del lavoro. Ecco che allora il divieto preterintenzionale, come messo in luce da App. Milano 30 settembre 2005 sopra citata, è destinato a valere per quei programmi aventi proprio la finalità di monitorare gli accessi ad Internet conferendo ex ante al datore di lavoro l’intrinseca possibilità di vigilare in tempo reale l’adempimento della prestazione lavorativa, in modo appunto continuo e anelastico.
Ben diverso è invece il caso del datore di lavoro che esegua la pulizia del sistema informatico a seguito della contrazione di un virus e accerti in questa verifica, condotta ex post e senza alcuna finalizzazione che non sia il ripristino del sistema, l’illecita condotta del lavoratore: in questo caso viene condotto un controllo tecnico molto puntuale, non di certo continuo e anelastico, scongiurando il rischio di eccessiva compressione della libertà e dignità del lavoratore, comunque destinate ad affievolirsi rispetto alla necessità di salvaguardare – nella specifica ipotesi – il patrimonio aziendale.
I risultati del controllo difensivo possono essere utilizzati soltanto in modo proporzionato e pertinente rispetto alla natura stessa del controllo effettuato. 
Il datore di lavoro, conseguentemente, potrà sanzionare disciplinarmente e/o esperire una richiesta risarcitoria nei confronti del dipendente che ha danneggiato il sistema informatico aziendale a causa dell’utilizzo di Internet per motivi personali, ma non potrà contestare al lavoratore l’assenza della prestazione lavorativa per il tempo corrispondente ai vari collegamenti, trattandosi quest’ultimo di un utilizzo sproporzionato rispetto alla ratio del controllo difensivo e che richiede la procedura di cui all’art. 4, comma 2, St. lav. Nel caso indicato, peraltro, si dovrebbe arrivare al punto di riconoscere al datore di lavoro la possibilità di accertare quali siti specificamente abbia visitato il dipendente, al fine di acclarare se il virus è stato contratto in modo incolpevole attraverso la navigazione in siti con finalità professionale oppure in siti totalmente esorbitanti dalla predetta finalità.
Compulsando i tre requisiti anzidetti, si dovrebbe pervenire alla conclusione, in via di estrema sintesi, giusta la quale il datore di lavoro qualora nell’effettuazione di un controllo obbligato, condotto dunque ex post, accerti condotte illecite commesse dal dipendente (importazione di virus, costi ingiustificati della bolletta del sevizio di accesso alla rete etc.) possa sanzionarle sulla base dei dati in tal modo occasionalmente acquisiti anche in assenza della procedura di cui all’art. 4, comma 2, St. lav.
7. Il monitoraggio della posta elettronica
Il monitoraggio della posta elettronica aziendale, quella cioè messa a disposizione del prestatore di lavoro per lo svolgimento delle mansioni contrattualmente convenute, presenta – se possibile – profili di problematicità ancora più tormentati di quelli evidenziati nel paragrafo precedente con riferimento al controllo degli accessi ad Internet. Si registra infatti in materia una (quanto meno astratta) applicabilità di norme ancora più numerose rispetto al monitoraggio della navigazione web, norme inter se non sempre collimanti.
L’utilizzo dell’e mail aziendale involge esigenze di tutela ancora più accentuate rispetto a quelle segnalate in precedenza in quanto l’analisi normativa non può appuntarsi soltanto (si fa per dire) sul problema dell’applicabilità o meno dell’art. 4 St. lav. e della disciplina inerente il trattamento di dati personali, ma deve necessariamente operare valutazioni assai delicate in ordine alla tutela della corrispondenza e della sua segretezza. In materia non si può infatti non ricordare i fondamentali principi costituzionali di cui all’art. 15 della Carta, a mente del quale “La libertà è la segretezza della corrispondenza e di ogni altra forma di comunicazione sono inviolabili” e un’eventuale “loro limitazione può avvenire soltanto per atto motivato dell’autorità giudiziaria con le garanzie stabilite dalla legge”, e l’esistenza, a supporto della garanzia costituzionale, della normativa penale volta a reprimere il delitto di violazione, sottrazione e soppressione di corrispondenza. A tale ultimo proposito la fattispecie incriminatrice di cui all’art. 616 c.p. prevede che “Chiunque prende cognizione del contenuto di una corrispondenza chiusa, a lui non diretta, ovvero sottrae o distrae, al fine di prenderne cognizione, una corrispondenza chiusa o aperta, a lui non diretta, ovvero, in tutto o in parte, la distrugge o sopprime, è punito, se il fatto non è preveduto come reato da altra disposizione di legge, con la reclusione fino a un anno o con la multa da € 30,00 a € 516,00”, con la precisazione, per quanto qui interessa, che “per ‘corrispondenza’ si intende quella epistolare, telegrafica, telefonica, informatica o telematica ovvero effettuata con ogni altra forma di comunicazione a distanza” (precisazione operata, in omaggio alla tassatività delle norme penali, dall’art. 5 della L.n. 547/1993 che ha proceduto alla novella indicata). In materia, del resto, potrebbe venire in rilievo l’applicabilità di tutte le norme incriminatici previste dagli artt. 616-618 c.p.
Le domande da porsi sono quindi numerose: può il datore di lavoro controllare le e mails spedite/ricevute dai propri dipendenti o commette il reato di violazione/sottrazione di corrispondenza? E in caso di risposta positiva al primo quesito, il controllo può avvenire de plano o attraverso l’onerosa procedura codeterminativa di cui all’art. 4 St. lav.? Si può parlare di controllo difensivo rispetto a tale forma di monitoraggio, quando ad es. l’allegato ad una e mail importi un virus nel sistema informatico aziendale oppure il dipendente incautamente utilizzi la posta elettronica aziendale per organizzare un’attività propria in concorrenza con la datrice di lavoro o per spedire messaggi contenenti apprezzamenti critici, non contenuti nei limiti della continenza formale, nei confronti dei propri superiori?

Prima di scendere all’esame delle indicate problematiche e all’esame del vaglio giurisprudenziale che le medesime hanno ottenuto, pare necessario esaminare la portata delle linee guida indicate dal Garante della privacy nella già richiamata deliberazione del 1° marzo 2007, n. 13 (“Lavoro: le linee guida del Garante per posta elettronica e Internet”). Rinviando a quanto in precedenza esposto in ordine ai principi generali comuni a tutti i controlli tecnologici (par. 6.1.a e 6.1.b), analizzeremo di seguito i precetti specifici dettati dall’authority menzionata circa il monitoraggio della posta elettronica.
7.1. Le linee guida del Garante della privacy

Le linee guida del Garante per la protezione dei dati personali, con specifico riferimento all’utilizzo e al conseguente monitoraggio della posta elettronica, hanno suscitato parecchie perplessità in quanto in molti è emersa la sensazione che l’authority, animata dal fine di preservare quanto più spazio possibile alla libertà del lavoratore, abbia dettato delle prescrizioni probabilmente eccessivamente onerose per le aziende, la cui adattabilità pratica agli assetti produttivi reali può essere talvolta molto difficoltosa.
In premessa viene innanzitutto ricordato che il contenuto dei messaggi di posta elettronica – ivi inclusi i dati esteriori delle comunicazioni e i file eventualmente allegati alle e mail – riguardano forme di corrispondenza assistite da garanzie di segretezza tutelate anche costituzionalmente, la cui ratio risiede nel proteggere il nucleo essenziale della dignità umana e il pieno sviluppo della personalità nelle formazioni sociali. 

A fronte di questa osservazione generale, il Garante precisa che, con specifico riferimento all’impiego della posta elettronica nel contesto lavorativo e in ragione della veste esteriore attribuita all’indirizzo di posta elettronica nei singoli casi, può risultare dubbio se il lavoratore in qualità di destinatario o mittente, utilizzi la posta elettronica operando quale espressione dell’organizzazione datoriale o ne faccia un uso personale. Già sul punto, però, si registra l’esistenza di una prima discutibile fuga in avanti delle linee guida che giungono ad affermare che “la mancata esplicitazione di una policy al riguardo può determinare una legittima aspettativa del lavoratore, o di terzi, di confidenzialità rispetto ad alcune forme di comunicazione” (sul punto il Garante, peraltro, si pone in perfetta linea di continuità con l’altrettanto discutibile ricostruzione operata dalla Corte Europea dei Diritti dell’Uomo del 3 aprile 2007, Case of Copland vs The United Kingdom (Application no. 61617/00)
. La posta elettronica aziendale è uno strumento di lavoro di proprietà aziendale concesso in uso al lavoratore al fine di un più proficuo svolgimento della prestazione: non si capisce pertanto come, nel caso di assenza di disciplinare, come spesso accade nelle organizzazioni minori, possa fondarsi in capo al lavoratore la pretesa al carattere confidenziale della stessa, considerando che - per effettuare un parallelo con la posta tradizionale - le e mail ricevute nella casella di posta aziendale sono messaggi indirizzati all’impresa posti all’attenzione del singolo lavoratore e non comunicazioni personali inviate al lavoratore presso la società. Nel caso usuale al lavoratore viene infatti attribuito un indirizzo in cui, eventualmente dopo l’esplicitazione delle sue generalità (di solito nome e cognome), vi è nel suffisso il nome dell’azienda: ad es. mario.rossi@societàalfa.it. A fronte di casi del genere sembra francamente eccessivo fondare una pretesa del lavoratore all’utilizzo personale e incontrollato della posta elettronica medesima.

Il Garante è ben conscio del fatto che all’esigenza di evitare eventuali trattamenti in violazione dei principi di pertinenza e non eccedenza si contrappone l’interesse datoriale all’ordinato svolgimento dell’attività lavorativa, giungendo a dettare – al fine dell’auspicato contemperamento delle stesse – le seguenti linee guida, che verranno singolarmente analizzate.
Messa a disposizione di indirizzi di posta elettronica condivisi tra più lavoratori (ad esempio, info@ente.it, ufficiovendite@ente.it, ufficioreclami@società.com, urp@ente.it etc.) eventualmente affiancandoli a quelli individuali (ad esempio m.rossi@ente.it, rossi@società.com, mario.rossi@società.it)
Nell’ottica auspicata tale accorgimento dovrebbe consentire un ottimo contemperamento tra le predette (contrapposte) esigenze, in quanto la rotazione dei lavoratori nell’utilizzo di un determinato indirizzo consente due risultati di apprezzabile rilievo. Dal punto di vista aziendale, infatti, si evitano rischi di impasse connessi alle possibili assenze dei lavoratori (soprattutto con riferimento, come vedremo, a quelle non programmate) e, dal punto di vista dei lavoratori, la rotazione dei medesimi nell’utilizzo di quella determinata casella di posta elettronica ne impedisce automaticamente il controllo su base individuale.
Eventuale attribuzione al lavoratore di un diverso indirizzo destinato ad uso privato del lavoratore stesso
Il Garante, con pieno parallelismo all’auspicio che le aziende – anche in virtù dei nuovi contratti volti a prevedere tariffe forfetarie – concedano degli spazi di collegamenti ad Internet per scopi esclusivamente personali, suggerisce l’opportunità di dotare i lavoratori di un indirizzo diverso da quello professionale al fine di operare un uso privato della posta elettronica aziendale. Anche sul punto non si può che rimanere perplessi di fronte alla ipertrofia garantista dell’authority, che arriva al punto di prescrivere – sia pur con la pudica attenuazione dell’eventualità – ai datori di lavoro di fornire ai propri dipendenti strumenti per attendere ai propri fini privati sul luogo e forse anche – non si specifica – in orario di lavoro. 
Nel momento in cui si dota il lavoratore di un indirizzo privato il tempo che egli impiega per redigere, inviare, ricevere e leggere le e mails viene automaticamente sottratto all’adempimento della prestazione lavorativa, considerazione che la dice lunga sugli esiti paradossali della prescrizione in commento, vizio comune a tutte le norme dell’ordinamento che si reggono su un malinteso senso di libertà.
Messa a disposizione di ciascun lavoratore, con modalità di agevole esecuzione, di apposite funzionalità di sistema, che consentano di inviare automaticamente, in caso di assenze programmate (ad es. per ferie o attività di lavoro fuori sede), messaggi di risposta contenenti le coordinate di un altro soggetto o altre utili modalità di contatto con la struttura datoriale
La disposizione appena richiamata, anche in virtù della sua, potremmo dire, quasi ovvietà, appare sicuramente condivisibile in quanto consente un sicuro contemperamento degli interessi in gioco: la funzionalità del ciclo produttivo viene infatti salvaguardata senza minimamente scalfire la privacy del lavoratore assente, eliminando ex ante la stessa necessità datoriale di aprire le e mails destinate al predetto dipendente.
Per i casi di assenza non programmata (dovuta ad esempio a malattia) o prolungata, qualora per improrogabili necessità inerenti all’attività lavorativa si debba conoscere il contenuto dei messaggi di posta elettronica, l’interessato deve essere messo in grado di delegare un altro lavoratore (denominato “fiduciario”) a verificare il contenuto dei messaggi e inoltrare al titolare del trattamento quelli ritenuti rilevanti per lo svolgimento dell’attività lavorativa; il datore di lavoro dovrebbe redigere apposito verbale di tale attività, informando il lavoratore interessato alla prima occasione utile
La prescrizione in commento appare all’evidenza alquanto discutibile, ponendosi come potenziale fonte di gravi discrasie sull’organizzazione del lavoro.  Il Garante, a parere di chi scrive, anche sul punto sembra aver ecceduto nella tutela della libertà del lavoratore, diramando una linea guida tanto carica di significati evocativi quanto di difficile implementazione pratica. Sicuramente l’impostazione dell’authority viene a salvaguardare massimamente il diritto del lavoratore – come direbbero gli anglosassoni – ad essere lasciato solo, ma è anche vero che tali modalità operative rischiano di condurre alla paralisi del ciclo produttivo aziendale. Si sarebbe infatti dovuto far luce, a monte, sull’esatta natura della posta elettronica aziendale al fine di appurare se trattasi di corrispondenza aperta e quindi visionabile dal datore di lavoro o meno, quesito rimasto viceversa in ombra a favore di una procedimentalizzazione della tutela della privacy di cui non si riesce a comprendere la base normativa. 
A fronte della corrispondenza pervenuta ad un lavoratore assente l’alternativa ermeneutica è secca: il datore di lavoro ha oppure non ha il diritto di accedervi, a seconda delle esigenze che si decidono di privilegiare (iniziativa economica privata o libertà del lavoratore). A fronte della secca alternativa indicata tertium non datur. E invece il Garante crea la discutibile figura del “fiduciario” nei cui confronti il lavoratore fa una sorte di electio amici. Al fiduciario, non è dato di comprendere su quale base giustificativa, viene dato un potere addirittura superiore e di più lata estensione rispetto a quello del datore di lavoro, quest’ultimo dovendosi accontentare di conoscere il significato delle sole e mail precedentemente censite dal fiduciario medesimo.
Il descritto meccanismo pare però insostenibile alla prova pratica di funzionamento e a suffragare tale impressione bastino due semplici semplici esempi.

Poniamo che il lavoratore della cui posta elettronica si discute sia assente per malattia e comunichi pertanto la sua assenza il giorno stesso della medesima; ipotizziamo altresì che il fiduciario sia in trasferta e che vi rimanga per tutta la settimana. Per il caso in cui l’azienda sia in attesa di un grosso ordinativo dall’estero, che sa pervenire all’indirizzo di posta elettronica del lavoratore unico addetto al commerciale estero, dovrà rinunciare alla commessa al fine di rispettare massimamente la libertà del proprio dipendente? La risposta, ragionevolmente, sembra dover essere negativa.
Ma facciamo un altro esempio. Poniamo che il lavoratore, del tutto incautamente, utilizzi la posta elettronica aziendale per svolgere una propria attività in concorrenza con quella della società datrice di lavoro, magari collaborando proprio con il fiduciario, figura con cui evidentemente bisogna avere rapporti più che amicali. Per il caso in cui l’azienda debba eseguire un controllo difensivo a tutela della propria capacità concorrenziale potrà leggere le e mails inviate/ricevute dal dipendente infedele soltanto a seguito del provvidenziale intervento di ripulitura dell’altrettanto infedele fiduciario? Anche qui, ragionevolmente, la risposta pare proprio dover essere negativa.

Inserzione nei messaggi di posta elettronica di un avvertimento nel quale sia dichiarata l’eventuale natura non personale del messaggio e specificato se le risposte potranno essere conosciute dell’organizzazione di appartenenza del mittente, con eventuale rinvio alla policy aziendale
La presente linea guida appare di semplice e condivisibile applicazione, anche perché il suo sforzo garantista sembra orientato alla tutela della privacy di soggetti estranei al rapporto di lavoro, cioè a quei terzi (clienti, fornitori, enti istituzionali etc.) che entrano in contatto con l’azienda e che in tal modo vengono edotti sul fatto che i messaggi inviati ad un determinato dipendente o da questo ricevuti sono di natura professionale e pertanto potrebbero essere letti anche dal superiore del medesimo.
A fronte di tali linee guida il Garante, con specifico riferimento alla posta elettronica vieta ai datore di lavoro, pubblici e privati, di effettuare trattamenti di dati personali mediante sistemi hardware e software che mirano al controllo a distanza dei lavoratori, svolti in particolare mediante:

1. la lettura e la registrazione sistematica dei messaggi di posta elettronica ovvero dei relativi dati esteriori, al di là di quanto tecnicamente necessario per svolgere il servizio e mail;

2. la lettura e la registrazione dei caratteri inseriti tramite tastiera o analogo dispositivo (la rilevanza di tale divieto si può apprezzare, ai fini del presente paragrafo, considerando che dal monitoraggio della digitazione effettuata dal dipendente si può comunque risalire alle e mails inviate/ricevute e ai relativi indirizzi);

3. l’analisi occulta di computer portatili affidati in uso (a tal proposito è sufficiente aprire il programma di gestione della posta – ad esempio il ben noto Microsoft Outlook – per avere un panorama completo della posta ricevuta, inviata e addirittura di quella cancellata o ancora in bozze). 

7.2 La casistica giurisprudenziale: la liceità penale del controllo …
A fronte dell’esistenza di un apparato di norme incriminatici delle condotte lesive della libertà e segretezza della corrispondenza (artt. 616 – 618 c.p.), emerge innanzitutto l’interesse datoriale a conoscere l’area in cui il monitoraggio delle e mails può svolgersi senza timore di subire sanzioni penali.
Si tende, sul punto, ad escludere che la condotta datoriale volta al controllo della posta elettronica del lavoratore all’insaputa del medesimo integri gli estremi del reato di violazione della corrispondenza di cui all’art. 616 c.p., con la motivazione che il lavoratore non è titolare di un diritto all’utilizzo esclusivo della posta elettronica aziendale, non concretando quest’ultima una corrispondenza “chiusa” come tale accessibile soltanto dal dipendente
Tale soluzione, già in precedenza suggerita dalla giurisprudenza di merito
  è stata assai recentemente avallata dai Giudici di legittimità
; stante l’importanza della questione saranno esaminati di seguito i tratti essenziali della vicenda che ha dato occasione alla Suprema Corte di svolgere la propria funzione nomofilattica.
L’imputato era stato evocato in giudizio per rispondere del reato di violazione di corrispondenza di cui all’art. 616 c.p. In sede di istruttoria emergeva, circa i fatti, che il medesimo nella qualità di Key account manager aveva preso cognizione della corrispondenza informatica in partenza dalla casella di posta elettronica di una dipendente della medesima società, sottoposta alla sua direzione. L’e mail, in particolare, era diretta ad un altro dirigente della stessa azienda, adibito ad un diverso settore produttivo.  Ne seguiva la procedura di licenziamento disciplinare della lavoratrice in questione per violazione dei doveri inerenti al rapporto di lavoro avendo la predetta, secondo la società, inviato messaggi di posta elettronica, non autorizzati, contenenti dati ed informazioni riservate di carattere strategico aziendale relativi alla politica commerciale ed ai prezzi del proprio settore, a persona non più coinvolta nell’area di sua competenza.

In materia, presso l’indicata società, vi era una policy aziendale in cui si precisava, tra le alte cose, che:
· “la strumentazione informatica e quanto con essa creato è di proprietà aziendale in quanto mezzo di lavoro. E’ pertanto fatto divieto di utilizzo del mezzo informatico e delle trasmissioni interne ed esterne con esso effettuate per fini ed interessi non strettamente coincidenti con quelli della società …”;

· “ogni computer e postazione di lavoro deve essere protetta da password. Il dipendente ha altresì l’obbligo di comunicare la nuova password adottata, e ad ogni sua variazione, in busta chiusa firmata e datata di suo pugno, al suo diretto superiore gerarchico. Questi in caso di emergenza e/o di assenza del lavoratore, avrà diritto di accedere al suo computer ed ai suoi contenuti per esigenze di carattere lavorativo, utilizzando la password comunicata”.
La sentenza di primo grado aveva rilevato che “in caso di accesso alla posta elettronica aziendale del dipendente, non sembra dunque potersi ravvisare un elemento essenziale della fattispecie delittuosa di cui all’art. 616 c.p. rappresentato, sotto il profilo oggettivo, dall’alienità della corrispondenza medesima, apparendo infatti corretto ritenere che i messaggi inviati tramite l’e mail aziendale del lavoratore (anche se nell’estensione dell’indirizzo compare il nome dello stesso dipendente) rientrino nel normale scambio di corrispondenza che l’impresa intrattiene nello svolgimento della propria attività organizzativa e produttiva e, pertanto, devono ritenersi relativi a quest’ultima, materialmente immedesimata nelle persone che sono preposte alle singole funzioni: le attrezzature, comprese quelle informatiche, devono allora reputarsi direttamente correlate alla funzione del soggetto che nel frattempo rappresenta l’impresa e, solo in via mediata, assegnate alla singola persona fungibile nel rapporto col mezzo medesimo”. 
A fronte di tale impostazione la sentenza non poteva che essere assolutoria con la formula perché il fatto non sussiste, in quanto la fattispecie concreta non aderiva perfettamente alla fattispecie incriminatrice astratta per difetto del requisito dell’alienità della corrispondenza.

La questione veniva in seguito portata all’esame della Corte di Cassazione che confermava l’assoluzione. Il Supremo Collegio ritiene che la corrispondenza informatica possa essere qualificata “chiusa” solo nei confronti dei soggetti che non siano legittimati all’accesso ai sistemi informatici di invio o di ricezione dei singoli messaggi: infatti, diversamente da quanto avviene per la corrispondenza cartacea, di regola accessibile solo al destinatario, è appunto la legittimazione all’uso del sistema informatico o telematico che abilita alla conoscenza delle informazioni in esso custodite. Sicché tale legittimazione può dipendere non solo dalla proprietà, ma soprattutto dalle norme che regolano l’uso degli impianti. E quando in particolare il sistema tematico sia protetto da una password, deve ritenersi che la corrispondenza in esso custodita sia lecitamente conoscibile da parte di tutti coloro che legittimamente dispongano della chiave informatica di accesso.
Nel caso in esame, nota la Corte, e ciò dimostra l’enorme importanza di dotarsi di una congrua policy aziendale la cui esistenza può scongiurare in capo al datore di lavoro il timore di sanzioni penali, le password dovevano essere a conoscenza anche dell’organizzazione aziendale, essendone prescritta le periodica comunicazione al superiore gerarchico, legittimato a utilizzarla per accedere al computer anche per la mera assenza dell’utilizzatore abituale. Con l’occasione il Collegio giunge conclusivamente a precisare, a supporto della propria tesi, che secondo le stesse prescrizioni del provvedimento del Garante per la protezione dei dati personali n. 13 del 1° marzo 2007, “i dirigenti dell’azienda accedono legittimamente ai computer in dotazione ai propri dipendenti, quando delle condizioni di tale accesso sia stata loro data piena informazione”.
Pur a fronte della piena condivisibilità della decisione in commento, già secondo il buon senso non si capisce come possa essere rimproverato addirittura sul piano penale il datore di lavoro che legge una e mail indirizzata … a lui stesso, la notazione conclusiva appena riportata lascia alquanto perplessi perché, come sopra rilevato, le predette linee guida sul punto creano più ombre che luci e dunque dalle stesse non pare possano ricavarsi de plano argomentazioni così nette e confortanti come quelle tratte dalla Cassazione.

Vi è poi da dire che, quanto meno nella normalità dei casi, la condotta datoriale non integra la menzionata fattispecie penale per l’assenza di dolo, in quanto di regola l’accesso alla casella di posta elettronica del dipendente avviene per motivi connessi allo svolgimento dell’attività aziendale, oltre che in assenza del lavoratore, in una situazione, cioè, nella quale non vi è altro modo per accedere a quelle necessarie informazioni e comunicazioni che, diversamente, se non ricevute ovvero recepite con ritardo, potrebbero arrecare un evidente danno (economico e non solo) alla società (cfr. Trib. Milano 10 maggio 2002, cit., anche per la condivisibile osservazione secondo cui la generalizzata applicazione del principio di segretezza non potrebbe verificarsi quantomeno, come vorrebbero alcuni, “nel momento in cui il lavoratore utilizzi lo strumento per fini privati (ossia extralavorativi), atteso che giammai un uso illecito (o, al massimo, semplicemente tollerato ma non certo favorito) di uno strumento di lavoro può far attribuire a chi questo illecito commette diritti di sorta”).
L’indicata giurisprudenza si salda così con l’orientamento dottrinale più liberista, la cui ala più estrema può ben dirsi rappresentata dalla posizione di Ichino
 secondo cui quando al prestatore di lavoro non sia consentito un uso della posta elettronica per scopi personali – com’era nel caso sopra analizzato – “l’imprenditore o altro suo incaricato può accedere liberamente ai messaggi trasmessi o ricevuti da ciascuna postazione, allo stesso modo in cui egli potrebbe accedere ad un archivio di corrispondenza cartacaea d’ufficio”. L’indicata impostazione del problema riecheggia la dottrina penalistica classica secondo cui “il capo di un ufficio, al quale ufficio sono dirette corrispondenze d’ogni specie, ha il potere-dovere di aprirle o farle aprire, se chiuse, e di prendere cognizione del loro contenuto, anche se ‘riservate’ e indirizzate, presso l’ufficio medesimo, a singoli impiegati” (Mancini, Trattato di diritto penale italiano). Nella medesima logica è stato sostenuto che la posta elettronica va considerata di proprietà e di pertinenza dell’azienda che la utilizza e ne concede l’uso in funzione dello svolgimento della attività lavorativa della attività lavorativa ben potendone, pertanto, controllare il contenuto e non potendo, il prestatore, “accampare alcun diritto su di essa”
; e ancora che “le e mail ricevute nella casella di posta aziendale sono messaggi indirizzati all’impresa posti all’attenzione di un singolo lavoratore e non comunicazioni personali inviate al lavoratore presso la società”
.
A questo orientamento si oppone una lettura maggiormente garantista nei confronti della privacy del lavoratore che però, come sopra evidenziato, sino ad ora è indubbiamente risultato meno vincente nella pratica, non avendo fatto breccia nella giurisprudenza. Si è sostenuto che dovendosi fare applicazione dei principi generali in materia di corrispondenza, dal momento che nel messaggio di posta elettronica risulta specificato un indirizzo determinato, soltanto il titolare-destinatario è legittimato a leggerne il contenuto, da qui la rilevanza penale del comportamento del datore di lavoro che prenda conoscenza del contenuto di un messaggio diretto ad un suo dipendente
. Il Garante per la protezione dei dati personali, con decisione del 16 giugno 1999, rinvenibile nel Comunicato Stampa del 12 luglio 1999 (in Bollettino n. 9/2006, 96), ha espressamente asserito che i messaggi che circolano via Internet, nelle liste di posta elettronica e nelle newsgroup ad accesso limitato, devono essere considerati come corrispondenza privata 
 ed in quanto tali non possono essere violati e che tale principio riguarda non solo le singole e mail, ma anche le più articolate mailing list, ovvero i servizi di posta elettronica con un indirizzario automatico che consente la contemporanea trasmissione a più persone di una comunicazione o messaggio su determinati argomenti di interesse comune.
Come notato giustamente in dottrina
, in questo scenario, caratterizzato da consistenti incertezze e divergenti orientamenti, una valvola di salvezza per i datori di lavoro può essere data dall’applicabilità delle cause di giustificazione previste dal codice penale ed in particolare, da un punto di vista pratico, il consenso dell’avente diritto. Risulterebbe infatti non punibile
  il datore di lavoro che, in sede contrattuale, abbia ottenuto un valido ed espresso assenso del dipendente alla lettura dei suoi messaggi di posta elettronica per esigenze di carattere tecnico-organizzativo, con l’avvertenza che il consenso deve essere specifico ed espresso, non rilevando a tal fine il semplice comportamento concludente dell’interessato.
7.2.a … e la procedura da seguire

Così impostato il problema circa la liceità del controllo datoriale, rimane sul campo, come in precedenza accennato, un’altra importante questione, riguardante l’applicabilità o meno dell’art. 4 St. lav. al monitoraggio delle e mails. 
L’unica sentenza che, a quanto consta, si è occupata ex professo della questione è la sopra richiamata Corte di Appello di Milano 30 settembre 2005, secondo cui “I programmi informatici che consentono il monitoraggio della posta elettronica e degli accessi Internet sono necessariamente apparecchiature di controllo nel momento in cui, in ragione delle loro caratteristiche, consentono al datore di lavoro di controllare a distanza e in via continuativa durante la prestazione l’attività lavorativa e se la stessa sia svolta in termini di diligenza e di corretto adempimento (se non altro … sotto il profilo del rispetto delle direttive aziendali)”; malgrado la natura di controllo a distanza, non si ricade nell’ipotesi del divieto assoluto ed inderogabile di cui al primo comma dell’art. 4 St. lav., in quanto appare meritevole di tutela la finalità di proteggere “da aggressioni informatiche esterne” il sistema informatico aziendale, con possibile necessità di monitorare gli accessi verso l’esterno: “tutto ciò ad avviso della Corte è necessario e sufficiente per legittimare l’applicazione del comma 2 dell’art. 4 St. lav.”
Dall’applicazione della normativa statutaria, peraltro, come osservato da parte della dottrina
  e quindi dall’accordo con le r.s.a. o r.s.u. ovvero dall’autorizzazione della Direzione provinciale del lavoro, discenderebbe altresì la liceità anche sotto il profilo penalistico dell’eventuale “intercettazione” delle comunicazioni realizzata a mezzo posta elettronica, in quanto la consapevolezza del soggetto controllato, escludendo che l’intercettazione avvenga in maniera occulta, all’insaputa del prestatore di lavoro, farebbe venire meno il dolo del controllante, elemento costitutivo della fattispecie di cui all’art. 617 c.p.
. Nel senso dell’applicabilità della procedura statutaria ricordiamo si è orientata una larga fascia della dottrina, già in precedenza richiamata
.
Orientato in senso contrario pare invece Trib. Milano 10 maggio 2002, cit., che però, come sopra accennato, non affronta la questione ex professo, ma soltanto – potremmo dire – incidenter tantum, visto che l’imputazione riguardava il reato di cui all’art. 616 c.p. e non la ben diversa fattispecie di cui agli artt. 4 e 38 St. lav. Nella fattispecie, e con ciò comunque prendendo posizione sul problema, il Tribunale milanese era giunto ad affermare che “tanto meno può ritenersi che leggendo la posta elettronica contenuta sul personale computer del dipendente si possa verificare un non consentito controllo sulle attività di quest’ultimo atteso che l’uso dell’e mail costituisce un semplice strumento aziendale a disposizione dell’utente-lavoratore al solo fine di consentire al medesimo si svolgere la propria funzione aziendale(non si possono dividere i messaggi di posta elettronica: quelli ‘privati’ da un lato e quelli ‘pubblici’ dall’altro) e che, come tutti gli altri strumenti di lavoro forniti dal datore di lavoro, rimane nella completa e totale disponibilità del medesimo senza alcuna limitazione”.
Ferma restando la contrapposizione appena evidenziata, dovrebbe invece rimanere ferma la possibilità – in pieno parallelismo con quanto sopra detto in ordine al monitoraggio dei collegamenti a Internet, ma con considerazioni destinate a valere mutatis mutandis anche qui – di effettuare, in presenza dei rigorosi presupposti sopra menzionati, controlli di tipo difensivo. Anche in materia non si può negare al datore di lavoro, qualora nell’effettuazione di un controllo obbligato, condotto dunque ex post, accerti condotte illecite commesse dal dipendente (importazione di virus tramite utilizzo privato dell’e mail, organizzazione di un’attività in concorrenza a mezzo della posta elettronica aziendale etc.), la possibilità di sanzionarle sulla base dei dati in tal modo occasionalmente acquisiti anche in assenza della procedura di cui all’art. 4, comma 2, St. lav.
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